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摘　要：　随着物联网（Internet of Things，IoT）技术的快速发展和广泛应用，大规模 IoT（Large Scale IoT，LS-IoT）的

部署已成为实现智能化、高效化社会基础设施的必然趋势 . 然而，由于大规模网络具有异构化、高时变性和广分布的

特点，导致网络与信息安全问题日益凸显 . 传统的基于边界防护（Perimeter Based Security，PBS）的安全模型难以有效

应对 LS-IoT中复杂且动态的威胁 . 零信任架构（Zero Trust Architecture，ZTA）强调“永不信任，始终验证”的安全理念，

为保障LS-IoT的安全提供了一种潜在解决方案 . 本文首先系统综述了ZTA的三大核心能力，包括软件定义边界（Soft⁃
ware-Defined Perimeter，SDP）、身份识别与访问管理（Identity and Access Management，IAM）、微隔离（Micro-SeGmenta⁃
tion，MSG）. 其次，结合LS-IoT的特点和需求，深入探讨了实现ZTA核心能力所需的七大关键技术，包括持续身份认证、

动态访问控制、轻量加密技术、身份治理与管理（Identity Governance and Administration，IGA）、终端安全、网络隔离以及

持续监控 . 再次，以ZTA在工业 IoT、5G医疗、自动驾驶和远程办公四个典型场景的实际应用为例，探讨了ZTA在提升

网络安全性方面的有效性 . 最后，文章分析了大语言模型（Large Language Model，LLM）、生成式人工智能（Artificial In⁃
telligence，AI）、可解释性人工智能（eXplainable Artificial Intelligence，XAI）、边缘计算和后量子加密（Post Quantum Cryp⁃
tography，PQC）等前沿技术与 ZTA的融合，并展望了 ZTA未来的发展方向 . 通过上述工作，旨在为 ZTA的实际应用和

LS-IoT的安全保障提供参考 .
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Abstract:　With the rapid development and extensive application of internet of things (IoT) technologies, the large-

scale deployment of IoT (LS-IoT) has become an inevitable trend for building intelligent and efficient social infrastructure. 
However, the heterogeneous, time-varying, and widely distributed nature of large-scale networks has led to increasingly 
prominent network and information security issues. Conventional perimeter-based security (PBS) models struggle to ad⁃
dress complex and evolving threats in LS-IoT environments. The zero trust architecture (ZTA), which emphasizes the secu⁃
rity principle of “never trust, always verify”, provides a potential solution for ensuring the security of LS-IoT systems. Ini⁃
tially, this paper systematically reviews the three core capabilities of ZTA, including software-defined perimeter (SDP), 
identity and access management (IAM), and micro-segmentation (MSG). Subsequently, aligning with the characteristics and 
requirements of LS-IoT, we delve into seven critical enabling technologies for implementing ZTA, including continuous 
identity authentication, dynamic access control, lightweight encryption technology, identity governance and management 
(IGM), terminal security, network isolation, and continuous monitoring. Then, throught practical applications in four repre⁃
sentative scenarios, such as industrial IoT, 5G-enabled healthcare, autonomous driving, and remote work, this paper illus⁃
trates the effectiveness of ZTA in enhancing network security. Ultimately, this paper explores the integration of emerging 
technologies, such as large language models (LLM), generative artificial intelligence (AI), explainable machine learning 
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(XML), edge computing, and post-quantum encryption (PQC) with ZTA, and discusses the future development directions of 
ZTA. This work aims to provide valuable insights for advancing ZTA implementation and strengthening security assurance 
in large-scale IoT.
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1　引言

物联网（Internet of Things，IoT）设备的爆炸性增长，

从智能家居到智慧城市、工业控制系统和医疗设备，形

成了庞大且复杂的网络系统 . 这些设备不仅数量庞大，

而且设备类型异构，操作系统、通信协议、硬件架构等

差异显著，给系统和网络安全管理带来了前所未有的

挑战 . 随着云计算、移动办公和 IoT设备的普及，传统的

基于边界防护（Perimeter Based Security，PBS）模型，如

集中防火墙、入侵检测/防御系统，以及以虚拟专用网络

（Virtual Private Network，VPN）为代表的隧道式远程接

入，主要依赖明确且静态的“内部可信—外部不可信”

安全边界进行防护［1，2］. 当数以亿计的 IoT设备跨域、跨

域主体、随时上下线地接入网络时，这种单一边界的假

设不再成立 . 因此大规模 IoT（Large Scale IoT，LS-IoT）
的独特性决定了其需要一种全新的安全架构，以满足

对异构、动态变化的LS-IoT设备的精细化管理 .
零信任架构（Zero Trust Architecture，ZTA）的概念

最早由 Forrester Research 的分析师 John Kindervag 于

2010 年提出［3］，其核心理念是“永不信任，始终验证”，

强调对每一个用户、设备和数据流进行持续的安全监

控和验证 . 最初，ZTA主要针对企业内部网络和云计算

环境的安全需求而提出，旨在解决传统“信任但验证”

模式在复杂多变的网络环境中存在的诸多安全隐患 .
与传统模式不同，零信任完全打破了固定的信任边界，

强调无论内部还是外部的任何访问请求都必须经过严

格的验证和授权 . 随着LS-IoT环境的快速发展，ZTA的

核心理念被进一步扩展和应用于 IoT 安全管理 . IoT 环

境中的设备数量庞大、类型多样且动态变化，传统的基

于 PBS的安全模型难以有效应对这些特性带来的复杂

安全挑战 . 因此，ZTA特别适用于LS-IoT这种动态且复

杂的环境 . ZTA通过软件定义边界（Software-Defined Pe⁃
rimeter，SDP）、身份识别与访问管理（Identity and Ac⁃
cess Management，IAM）、微隔离（Micro-SeGmentation，
MSG）三大核心能力实现对设备的精细化管理和数据

流的严格控制 . 例如，在工业 IoT环境中，不同生产设备

之间频繁的数据交互涉及高实时性要求，而设备通常

功耗和计算能力受限，导致传统的安全防护手段在此

类场景中表现不足 . 零信任通过微分段技术和持续身

份验证，有效地保护了 LS-IoT环境中的每一个节点，确

保了设备之间的通信安全 . 表 1从信任假设、控制对象

粒度、策略动态性、横向渗透防护、资源消耗以及适用

场景六个维度直观对比了 ZTA 在 LS-IoT 中的安全

优势 .

近年来，学术界和工业界围绕如何将 ZTA 应用于

云计算、LS-IoT等新兴技术领域展开了广泛研究，尤其

在身份验证、访问控制以及微分段技术方面取得了显

著进展 . 在应用方面，随着企业对安全需求的不断提

升，ZTA 正逐步成为网络安全领域的主流趋势 . 例如，

美国国防部和国家安全局等机构正在积极推进零信任

表1　ZTA与安全模型对比

安全模型

信任假设

控制对象粒度

策略动态性

横向渗透防护

资源消耗

适用场景

传统PBS[4~6]

内网默认可信,外网不可信

子网级/IP级

低,依赖人工变更

弱,侧向流量可自由传播

低

封闭园区网,流量形态简单

网络接入控制/VPN[7,8]

设备接入通过认证后即被信任

端口级/会话级

中,接入时评估一次

取决于访问控制列表(Access Control 
List,ACL)与虚拟局域网(Virtual Lo⁃
cal Area Network,VLAN)规则设计

中等

远程办公,中小规模园区

基于区块链的分布式信任[9,10]

链上共识保障数据完整性

交易级

中,区块达到共识后固化

中等,共识机制使数据层不可篡

改,但智能合约等逻辑控制层可

能存在漏洞

计算/存储开销高

价值链溯源,数据不可篡改

ZTA
默认不信任任何实体,
访问前后持续验证

用户、设备、进程、流四

维细粒度

高,基于实时上下文与

风险评分自动调整

通过MSG严格限制

东西向流量

可通过轻量级认证与边缘

计算优化,降低能量消耗

海量、异构、跨域、动态

的LS-IoT
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的实施，并发布了相关指导文件《零信任架构》［11］. 此

外，市场上已有多家技术提供商推出了基于零信任的

解决方案 . 例如，Zscaler 的云安全平台、Palo Alto Net⁃
works的Prisma Access等 . 其中Google的BeyondCorp项

目是 ZTA 在实际企业环境中的成功应用范例，展示了

去边界化安全模式的可行性和优越性［12］.
围绕 IoT 安全领域，目前已有部分基础研究，具体

应用场景包括智能电网［13］、工业 IoT［14~17］、低空 IoT［18，19］，
以及边缘计算［20，21］等 . 在智能电网方面，文献［13］提出

了一种特征注意力蒸馏防御方案，以降低后门攻击成

功率 . 针对工业 IoT场景，文献［14，15］分别研究了跨域

协同中的认证与隐私包含方案和入侵检测中的三阶段

未知攻击检测架构；文献［16］设计了一种虫洞路由

环路检测与虫洞-灰洞复合攻击路由环路检测方案；

文献［17］设计了一种基于弱监督的时序异常检测方

案 . 在低空 IoT中，文献［18，19］分别提出了基于OODA
（Observe-Orient-Decide-Act）循环决策模型与协同干扰

框架的混合攻击抑制方案，以及细粒度隐式表征与粗

粒度体素表征结合的无人机三维场景重建策略 . 针对

边缘计算场景，文献［20］提出了一种基于移动目标防

御的分布式拒绝服务（Distributed Denial-of-Service，
DDoS）攻击缓解策略；文献［21］设计了一种数据、结构

双复合的DDoS攻击检测方案 .
通过归纳总结现有基础研究发现，当网络节点扩

展至更大规模时，将出现身份爆炸、策略规则指数级膨

胀、横向渗透扩大等问题 . 针对 LS-IoT 场景，身份认证

与管理、权限分配、内网横向防御等关键技术亟待解

决 . 因此，对ZTA在LS-IoT中的适配性与前沿进展进行

系统且全面的调研分析十分必要 .
然而，目前部分 ZTA 综述在整体全面性和前瞻性

方面仍存在不足 . 尽管这些综述奠定了理论基础，但大

多聚焦于企业网络或中小规模 IoT，尚未充分关注LS-IoT
场景下新的安全需求 . 表2从文章视角与关键覆盖范围

出发，总结对比了2020—2025年4篇代表性零信任综述

的局限性 . 与此相比，本文首次从更大范围、更高异构度

和持续动态性的LS-IoT视角，统一梳理零信任的三大核

心能力与七大关键技术，并重点分析了这七大关键技术

应用于LS-IoT场景所需的持续性、动态性、细粒度、轻量

级等特征 . 此外，结合大语言模型（Large Language 
Model，LLM）、生成式人工智能（Artificial Intelligence，
AI）、可解释性人工智能（eXplainable Artificial Intelli⁃
gence，XAI）、边缘计算以及后量子加密（Post Quantum 
Cryptography，PQC）等最新趋势，为未来LS-IoT场景面临

的关键痛点挑战提供了一体化研究框架和实践路线 .

本文首先系统地总结了 ZTA 的三大核心能力：

SDP、IAM、MSG，以及实现 ZTA的所需要的七大关键技

术：身份认证、访问控制、加密技术、身份治理与管理

（Identity Governance and Administration，IGA）、终端安

全、网络隔离以及持续监控 . 其次，分析了 ZTA在工业

IoT、5G 医疗、自动驾驶以及远程办公四大经典场景中

的应用价值，并探讨了零信任与 AI、边缘技术、后 PQC
等前沿技术的融合 . 最后，本文梳理了ZTA在实际部署

过程中的技术难题，并对未来的发展方向进行了展望，

旨在推动零信任在LS-IoT的实际应用 .
为清晰表明本文的逻辑主线，图 1展示了本文的章

节结构与主要内容 . 第1节引言介绍了研究背景；第2节

阐述 ZTA 三大核心能力（SDP、IAM、MSG）及其内在联

系；第3节探讨LS-IoT的特点及其与ZTA的匹配度，分析

ZTA在海量异构、资源受限、高动态等场景下的安全需

求；第 4节详细剖析实现 ZTA 所需的七大关键技术（身

表2　零信任综述对比

文献

《工业物联网零信任

安全研究综述》[22]

《零信任研究综

述》[23]

《零信任安全架构研

究综述》[24]

《零信任网络综

述》[25]

切入视角

工业 IoT垂直领

域

初始概念与技

术梳理

企业能力栈

网络层实践路

线

关键覆盖范围

核心技术、典型工业

场景(电力,车联网等)

概念级框架、核心组

成要素

企业数字化、云迁移

安全

IAM、MSG、SDP;
云计算/5G

局限

局限于工业垂直领域;
缺少云-边-端协同与大规模异构

问题研究

早期奠基性梳理,聚焦概念定义,不
含具体场景实践;

缺少对LS-IoT应用的细化研究

缺少前沿技术的未来展望;
时效性不足,更多关注已有方案的

总结

偏网络层实现,身份治理、终端安

全等跨层分析不足;
对ZTA现有方案局限与挑战的深

度讨论相对欠缺

与本文差异

本文扩展到异构 LS-IoT、海量终端和高

动态场景;
同时关注多行业应用

本文在其术语基础上,进一步细化面向异

构LS-IoT的关键技术栈;
验证ZTA在典型LS-IoT场景的实用性

本文在三大核心能力基础上,引入生成式

AI等前沿探索;
结合 IoT海量异构性做出新问题剖析

本文强化身份生命周期管理与硬件/终端

安全,同时分析ZTA关键痛点
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份认证、访问控制、加密技术、IGA、终端安全、网络隔离、

持续监控）；第 5节列举工业 IoT、5G医疗、自动驾驶、远

程办公 4个典型应用场景，结合实证案例说明ZTA落地

成效；第 6节分析前沿技术（LLM、生成式 AI、XAI、边缘

计算、后PQC）与ZTA的融合；第 7节讨论分析当前ZTA
面临的关键挑战，并展望未来趋势；第8节总结全文 .

2　零信任核心能力

如图 2所示，ZTA包含三大核心能力：IAM、MSG以

及 SDP. IAM作为 ZTA的基础和核心，为 SDP和 MSG提

供身份验证与访问控制支持，保障资源间安全访问授

权；MSG聚焦于东西向流量的控制，确保服务器间的通

信得到严格保护；而 SDP 专注于数据南北向流量的安

全性，保护用户与服务器之间的交互 .
（1）IAM
IAM是 ZTA中的核心模块，负责对用户身份、权限

和资源访问的全面管理 . IAM 的核心任务是在确保用

户经过严格认证的基础上，赋予其适当的访问权限，并

根据其身份和环境动态调整访问控制策略，确保每次

访问都符合最小权限原则 .
IAM工作过程主要包括认证管理、IGA、审计管理、

授权管理四个模块，这些模块协同工作以实现不同身

份实体对资源的访问控制 . 首先，用户需要经过认证管

理模块，该模块不仅对“人”进行认证，还对设备以及应

用进行认证，并通过持续认证方案最终确定用户的身
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第4节 关键技术

第8节 总结

第7节 挑战及未来发展方向

效能与安全的权衡和优化

网络级到系统级安全防护的跃迁

用户体验保障与隐私保护的挑战

用户体验保障与隐私保护的挑战大
语
言
模
型

第6节 前沿技术融合

第3节 大规模物联网场景分析
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海量化

资源受限

高动态

异构化

高时变

广分布

需求

精准识别

轻量实施

持续监控

精准访控

实时响应

广域管理

远程办公

自动驾驶 5G医疗

工业物联网

第5节 典型应用场景
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份 . 其次，IGA 模块根据认证结果分配相应的权限，允

许用户访问受保护的资源 . 权限的具体确定由授权管

理模块负责，通过多种访问控制方式为不同身份分配

相应的权限 . 最后，为了实现增强的 IAM 功能，ZTA 还

包括审计管理模块 . 该模块收集来自多种渠道的反馈

信息，实现对主体访问资源的动态授权 . 与传统的 IAM
相比，AI技术的引入使得 IAM 能够更加灵活地应对复

杂的访问场景 . 在 AI 的辅助下，各模块能够更高效地

分析和处理大量数据，实现细粒度的权限控制和动态

策略调整，从而提升整体的安全性和管理效率 .
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（2）MSG
MSG通过将数据中心业务单元进行分组以限制横

向移动，降低内部威胁风险 . 传统数据中心是基于

VLAN进行子网划分，粒度比较粗，而 MSG采用最低权

限原则，为数据中心的内部流量提供精细化控制，避免

单一系统被攻破后波及其他系统 .
MSG控制东西向流量，部署在数据中心内部 . MSG

通过网络隔离将数据中心划分为多个微小计算单元，

形成多个节点 . 节点间的资源访问需要经过MSG网关

的认证，安全控制中心会收集流量信息并进行分析，基

于分析结果下发动态策略 . 可信的MSG网关会根据这

些策略进行访问控制，未通过认证或不具备权限的访

问请求会被拦截 . 这种精细化控制有效防止单一系统

被攻破后影响其他系统，减少内部威胁 .
（3）SDP
SDP是一种创新的网络安全模型，通过构建隐藏且

动态的网络边界，将受保护资源完全隐藏在内部网络

中，避免其暴露于外部威胁之下，确保只有经过严格验

证的用户和设备才能访问内部资源，实现“隐形化”

保护［26，27］.
SDP与MSG的功能相似，都用于实现流量控制，但

各自的侧重点不同 . SDP主要控制南北向流量，部署在

框架边缘 . SDP 架构由 SDP 客户端、SDP 控制器和 SDP
网关三部分组成 . SDP 控制器负责策略的制定和信任

评估，是 SDP架构的核心 . SDP客户端用于收集访问主

体的信息以进行身份认证，而 SDP 网关充当连接访问

主体和受保护资源的桥梁 . 通过这三个组件的协同工

作，SDP可以在每一次访问请求时动态评估并调整网络

连接，确保资源的最小暴露和最大安全性 . 尽管 SDP框

架与VPN较为相似，但 SDP安全性远高于VPN. VPN使

所有连接的用户都能够访问整个网络，但 SDP 不会共

享网络连接，且 SDP还会同时验证设备和用户，从而使

攻击者更难仅凭盗取的凭证入侵系统 .
3　LS-IoT场景分析

在 LS-IoT环境中，IoT技术的迅速发展带来了设备

连接数量的爆炸式增长，形成了庞大而异构化的网络

系统［28］. IoT的应用广泛，覆盖工业、医疗、智能家居、智

慧城市、海洋勘探监测等领域［29］. 然而，IoT快速发展的

同时也带来了严峻的安全挑战，本节将分析 LS-IoT 的

特点及安全需求 . 如图 3所示，相较于传统网络，LS-IoT
有着显著的区别与特点，这些特点不仅决定了其应用

场景的广泛性，还直接影响了其安全需求和应对策略 .

（1）海量化与异构化

LS-IoT环境的首要特征是设备数量的爆炸式增长

与类型的高度异构化［30］. 成千上万的传感器、嵌入式系

统和控制设备各自采用不同的硬件平台、操作系统和

通信协议［31，32］. 这使得传统的统一标准安全策略难以

高效适用 . 面对海量化与异构化的LS-IoT环境，首要的

安全需求是实现对用户和设备的精准识别、对资源访

问进行精细访控 . 为实现精准识别与精细访控，需要持

续身份认证、细粒度访问控制等关键技术的协助 .
（2）资源受限与高时变

IoT 设备在多数应用场景中受限于计算与存储资

源，且能耗敏感 . 在某些关键领域，如工业控制、远程医

疗或自动驾驶，实时性要求甚至达到毫秒级响应 . 这就

要求安全机制必须足够轻量、快速，以适应资源受限条

件并实现近实时的安全响应［33~35］. 轻量实施与低延迟

处理成为应对受限性和高实时性需求的重要准则，因

身份认证

访问控制

加密技术

身份管理

终端安全

网络隔离

持续监控

关键技术

软件定义边界
（SDP）

身份识别与访问管理(IAM)

微隔离
（MSG）

核心能力特点与需求

精准识别与精细访控

轻量实施与实时响应

资源受限与高时变

海量化与异构化

持续监控与广域管理

高动态与广分布

实现

支
撑

支
撑

图3　核心能力、关键技术以及大规模物联网特点需求对应图
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此需要轻量高效的技术方案［36，37］.
（3）高动态与广分布

LS-IoT环境还呈现出高度动态与地理分布广泛的

特征，设备频繁接入或离线，网络拓扑与通信模式频繁

变化，且设备可能分布于跨地域、多域乃至跨组织的广

域场景中 . 在如此复杂的环境下，传统的固定安全管理

策略必然滞后［38，39］. 相应地，安全需求转向了持续监控

与广域管理，即通过对网络状态和设备行为的实时观

测和策略动态调整，保障安全措施能够与环境变化同

步演进 . 动态性 IGA 相关等技术是满足 LS-IoT 持续监

控与广域管理安全需求的必要条件 .
（4）ZTA关键技术

在 LS-IoT 环境中，有效地实现 ZTA 的核心能力需

要综合多种关键技术 . 这些技术不仅要支持 ZTA 的基

本原则，还必须适应 IoT 特有的广分布、异构性和动态

性需求 . 身份认证是 IoT设备面临的主要挑战之一 . 身

份认证技术通过简化认证过程和优化算法，使其适合

异构化的环境 . 例如，分布式身份认证机制采用区块链

等分布式技术，建立去中心化的身份认证体系，避免单

点故障，提高系统的可靠性和安全性［40］. 访问控制同样

需要灵活且精细 . ZTA中细粒度的访问控制，根据用户

或者设备的属性、行为以及环境等因素动态决定访问

权限，确保最小化权限原则的实施 . 结合机器学习和AI
技术，自动化的策略管理能够动态调整权限，提高管理

效率和安全性 . 加密技术的优化也是关键研究方向 .
轻量级加密算法在保证安全性的同时，降低了计算和

能耗开销，适合 IoT设备的性能需求 . 为防止攻击在网

络内部的横向扩散，网络隔离技术同样至关重要 . 例

如，网络功能虚拟化通过将网络功能虚拟化并部署在

通用硬件设备上，实现了灵活的网络安全功能部署和

管理 . 利用网络功能虚拟化，可以实施细粒度的 MSG
策略 . 通过大数据分析和机器学习算法，对设备行为和

网络流量进行实时监控和分析，自动识别异常行为和

潜在威胁 . 一旦检测到异常，安全事件响应机制能够迅

速采取措施，如隔离设备、调整安全策略等，防止威胁

扩散 .
考虑到 LS-IoT 海量异构、资源受限、高时变、高动

态以及广分布的特征及其安全需求分析，本研究进一

步凝练出八大痛点，包括海量身份认证精度低、权限分

配粒度宽泛、策略可解释性差、跨域身份映射弱、边端

资源开销高、南北向链路易被窃听、东西向横向渗透

快、规则爆炸与冲突 . ZTA 依托八大关键能力：持续身

份认证、动态访问控制、轻量级加密、IGA、终端安全、网

络隔离、终端安全防护以及持续监控，并叠加 LLM、生

成式 AI、XAI、边缘计算、后 PQC等前沿增益技术，能够

有效解决 LS-IoT存在的痛点问题 . 表 3直观展示了“痛

点—基准关键技术—前沿增益技术”的对应关系，各痛

点与其在基准关键技术和前沿增益技术的具体解决思

路，将在第4节和第6节分别详细阐述 .
ZTA凭借其“永不信任，始终验证”的理念，能够有

效满足 LS-IoT 的多方面安全需求 . 传统的 PBS 难以有

效管理所有设备的访问权限 . SDP通过构建动态、隐匿

的网络边界，确保只有经过严格验证的设备和用户才

能访问特定资源，为多样化设备提供了有效的边界控

制，防止未授权访问 . IAM 通过多因素认证机制，确保

每个设备和用户的身份真实性，并支持基于策略和细

粒度访问控制，实现对 IoT设备和用户的精细化权限管

理 . IoT 设备之间的通信频繁且复杂，MSG 通过将网络

划分为多个独立的微段，每个微段之间的通信均需经

过严格的安全策略验证，这种机制特别适用于保护 IoT
网络内部的设备交互，确保一旦发生安全事件不会影

响全局系统 . 因此，新兴的ZTA及其核心能力非常契合

LS-IoT的特点，能够满足其安全需求 .
4　关键技术

在零信任安全架构中，关键技术的实施直接关系

到核心能力的实现 . 尤其是在LS-IoT环境下，设备数量

庞大、类型多样且资源受限，使得单一安全技术难以满

足其需求 . 如图 4所示，本节将详细探讨 ZTA在 LS-IoT
中的七大关键技术支撑，包括持续身份认证技术、动态

访问控制技术、轻量级加密技术、IGA技术、终端安全技

术、网络隔离技术以及持续监控技术 . 其中身份认证、

访问控制、IGA 技术等与 IAM 模块密切相关 . 终端安

全、网络隔离等在 SDP和MSG的具体实施中不可或缺，

加密技术和持续监控技术贯穿整个架构，它们共同支

撑图 2所示ZTA的三大核心能力运转，并为LS-IoT提供

持续、动态、细粒度的安全防护 .
4. 1　持续身份认证技术

在LS-IoT场景中，节点类型多达百万级，且上线/离
线节奏呈秒级波动 . 传统的一次性凭证无法覆盖“海量

异构+高动态”的双重挑战 . 同时，大量低功耗终端又承

受不起频繁重认证的计算负担 . 持续身份认证通过把

合适的指标转化为随时间衰减的动态信任分数，能够

在会话全周期内实时进行身份风险验证 . 在图 2 所示

的ZTA中，持续身份认证技术主要对应 IAM模块，并与

SDP控制器所需的动态策略评估部分相互配合 . ZTA的

“永不信任，始终验证”理念在 LS-IoT 中需要通过持续

身份认证来落地 . 在实践中，持续身份验证往往依赖两

大关键思路：其一是通过量化信任分数，对身份可信度

进行动态、细粒度的管理，从而实现灵活的权限决策；

其二是结合多种认证策略（如基于时间、生物特征、行

为特征、风险评估等）持续监测并验证用户和设备的身
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份合法性，从而在各种场景和条件下有效降低安全风

险 . 以下将分别介绍动态信任分数评估与认证机制，以

及多元持续认证策略在LS-IoT中的应用 .
4. 1. 1　动态信任分数评估与认证技术

在 LS-IoT 环境下，单纯依靠预定义规则的标准认

证机制往往过于僵化，难以适应动态多变的网络生态 .
此时，基于信任分数的认证方法应运而生 . 其核心思想

是在认证过程中对多个维度的信任指标（如设备属性、

历史行为、环境上下文、网络状态等）进行量化，并将这

些分值综合为一个动态变化的信任分数 . 如图 5所示，

基于分数的认证流程分为三步，信任指标的选取与量

化、综合信任分数的计算、阈值与信任值的优化与判

定 . 值得注意的是，阈值的设定也需要考虑 IoT设备的

特性和安全需求 .
信任指标的选取是认证的第一步，选择不当可能

导致信任评估不准确，使认证无效 . 常见的信任指标维

 

零信任关键技术

细粒度 轻量级 智能化微分段边缘化持续性 可拓展
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策略访问

动态授权

图4　ZTA关键技术

表3　LS-IoT主要痛点与技术对策映射表

核心能力

IAM

SDP

MSG

主要痛点

海量异构设备

身份认证精度低

权限分配粒度宽泛

策略可解释性不足

跨域身份映射准确性低

南北向通信链路易被窃听

边-端资源受限

东西向横向渗透

分钟级拓扑变化

规则爆炸与冲突

基准关键技术

持续身份认证:通过多模态设备指纹与动态信任评

分,保证会话期间身份始终可验证

动态渐进式访问控制:RBAC初映射→ABAC细化→
风险-阈值调整,将权限细粒度下沉到会话级

反馈式访问控制:结合XACML规则库,把决策阈值与

上下文绑定

分布式 IGA:在各域保留身份映射表

轻量级加密:对长链路通信数据进行分阶段轻量级

加密,保证数据机密性

轻量级模型与加密算法:减少端侧计算/能耗

网络隔离:信任分数驱动的微分段按节点实时划域

并更新访问流表

多级分层访问控制:先基于角色粗粒度过滤,再基于

属性细粒度过滤,减少策略冗余与冲突

前沿增益技术

生成式AI:根据原始数据特征合成数据或补全

缺失特征

LLM:利用用户/设备的数据特征与合成特征进

行推理融合

生成式AI:自动生成策略片段

LLM:推理校验策略片段,自动调整差异补丁,确
保权限随风险动态变化

XAI:每次授权输出特征重要度

LLM:根据跨域特征进行推理

生成式AI:利用推理结果,输出/更新“身份-能

力-域策略”映射表

后PQC:为长期数据生命周期提供抗量子保护

边缘计算:将高开销决策与策略缓存下沉到边

缘设备

LLM:对流量模式做异常报告,检测未知模式并

输出策略,自动生成流表补丁,实时下发

LLM:语义压缩相似策略聚合成“元策略”

生成式AI:根据“元策略”生成具体的策略集合
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度包括主体、客体、环境、行为以及物理实体 . 通常选取

指标时需遵循 5大原则，分别是目的性原则、完备性原

则、可操作性原则、独立性原则以及显著性原则［41］. 对

于 IoT设备，信任指标的选取需要考虑设备的资源受限

性和多样性 . 常用的信任指标包括设备的硬件特征［如

媒体访问控制地址（Media Access Control，MAC）、设备

指纹等］、通信行为特征（如数据包大小、通信频率等）、

环境特征（如地理位置、网络环境等），以及历史行为

（如过去的访问记录、异常行为等）. 在 IoT环境中，物理

实体的特征也尤为重要，许多设备可能具备独特的物

理属性，如传感器读数、硬件时钟偏移等 . 信任指标的

量化方式视指标特性而定，主要包括二元或多元方式 .
量化后，将各维度属性的量化结果进行存储，方便信任

分数的计算与优化 .
综合信任分数的计算是认证的核心步骤，不同计

算方案不仅决定着身份验证的正确率，还决定认证的

效率 . 一般首先进行初始分数的计算，例如，通过线性

加权法，模糊逻辑或者贝叶斯推理方法得到初步的信

任值 . 其次，对各维度属性进行权重分配，不同维度信

任值的权重影响综合信任分数 . 权重确定方法主要分

为主观确权和客观确权 . 主观方法（如层次分析法）灵

活性高，适合根据设备特性和场景进行调节；客观方法

（如熵权法）基于样本数据更具科学性 . 最后，通过确权

算法后生成综合信任值 .
阈值与信任值的优化与判定是认证的最后一步 .

上一步得到的综合信任值可通过时间窗口衰减机制、异

常行为惩罚机制与上下文感知检测机制等方法优化或

修正分数，从而得到最终的信任分数 . 在一般情况下，阈

值是根据经验设定的，是固定的 . 但由于 IoT设备可能频

繁加入或离开网络，且安全威胁多样，静态的阈值可能

无法适应实际情况 . 动态阈值与信任值的生成类似，针

对不同的应用场景的安全需求，通过基于环境感知［42］等
方法不断优化初始阈值，生成此阶段最合适的阈值 . 最

后通过与信任分数的比较可以决定是否允许访问 .

针对 IoT环境，已有部分学者提出具体有效的基于

分数的认证方案 . 例如，文献［43］提出了一种面向 IoT
环境的基于 GAme 理论的 ZEro Trust 轻量级认证框架，

该框架将用户与设备的信息作为输入，然后设计基于
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动态博弈理论的信任策略对访问者进行评分，根据评

分结果决定是否允许访问 . 通过博弈论模型，对设备的

信任分数进行动态调整，平衡安全性和资源消耗 . 此

外，最常用的是基于生物信息的信任分评估方案 . 例

如，文献［44］提出了一种基于血压、脉搏等生理信息的

评分方案以及文献［45］介绍的一种基于手势、步态的

生物行为的评分方案 . 文献［46］提出了一种基于风险

机制的评分方案，首先根据主体用户的身份、操作环

境、资源位置等信息评估风险值，然后根据风险值决定

身份是否合法 . 文献［47］提出了一种基于可验证随机

函数和声誉投票的随机声誉投票机制和区块链方案，

同时，引入节点信用评分机制，动态评估节点信用 . 上

述基于信任分数的认证方案在 LS-IoT 中具有重要意

义 . 它们能够在保证安全性的同时，兼顾设备的资源限

制和网络的可扩展性 .
为便于工程落地，算法 1按“指标量化→加权求初

分→时间衰减与异常惩罚修正→动态阈值优化→决策

判定”五步动态更新信任值，该算法可直接嵌入边缘节

点或认证网关 .
4. 1. 2　多元持续认证技术

除了依赖信任分数进行动态调节，ZTA 中的持续

身份验证还需要从多种策略入手，以适配不同应用场

景和设备特征 . 在LS-IoT中，持续认证不再局限于最初

登录时的身份校验，而是要求在整个访问期间甚至设

备运行全生命周期中不断验证 . 本节将详细介绍符合

上述特点的持续认证方案，包括基于时间、基于生物特

征、基于风险和基于活动分析的认证 .
基于时间的认证是持续认证中最早应用的方案之

一 . 最典型的例子是时间同步的一次性密码 . 在该方

案中，系统和用户设备之间保持时间同步，通过短时有

效的一次性密码来进行认证 . 这种方式简单有效，但其

适用性局限于安全要求较低或用户行为较为稳定的场

景 . 除了时间同步的一次性密码，学术界也提出了更先

进的基于时间序列的轻量级认证方案 . 例如，文献［48］
提出了一种轻量级的持续认证方法，利用预定的伪随

机二进制序列进行认证 . 当用户的访问时间序列与系

统中的唯一序列完全匹配时，才允许其访问 . 文献［49］
也提出了一种基于时间访问序列的轻量级持续认证，

然而，时间序列所需要的种子的获取方式有所不同 .
文献［48］基于支持向量机（Support Vector Machine，
SVM）将多种不同信道特征转化为时间序列种子，而

文献［49］从近期序列拓展池中生成种子，然后从码本

矩阵中获得时间序列，这种方式避免了信道的间歇性

的缺点，具有更高的鲁棒性 .
基于生物特征的认证技术是持续认证中的核心领

域之一 . 在 LS-IoT中，除了设备的存在，“人”也是需要

纳入认证的一个重要方向，认证方案利用用户独特的

生理或行为特征进行身份验证［50］. 该技术分为两类：基

于生理特征和基于生物行为特征 . 基于生理特征是指

通过血压、脉搏等生理数据进行持续监测，例如，基于

脉搏的持续认证方法 . 该类方案准确性较高，但对设备

的传感器要求较高，从而增加部署成本［44］. 基于生物行

为特征是指通过用户的行为（如步态、触摸手势等）进

行身份验证 . 基于步态和手势的持续认证方案，能够持

续跟踪用户行为特征，实现身份认证［45］. 相比生理特

征，行为特征认证更加适合大规模应用，并且在用户体

验上具有一定的优势 . 然而，生物信息认证的主要挑战

在于数据隐私保护 . 如果生物数据被窃取或篡改，那么

可能会导致不可逆的安全问题 . 因此，在 ZTA下，生物

算法1 动态信任分数计算与认证算法

输入：k个特征 I=(i1,i2,⋯,ik), 指标权重w=(w1,w2,⋯,wk), 历史信任分数

Tprior, 基础信任阈值θbase, 时间衰减因子αÎ(01), 异常惩罚因子βÎ(01), 
二次认证阈值系数 rÎ(01)

输出：(Tnew,decision):更新后的信任分数与认证决策

步骤1：指标量化

for n =1 to k do
  针对特征 in,利用模糊逻辑或贝叶斯概率等量化方法计算多级信

任分数 qn;
end for
步骤2：计算初始综合信任分数

for n =1 to k do
  计算特征 in的信任分数Qn= qn × wn;
  计算总信任分数Qn,sum=Qn,sum+Qn;
end for
  计算瞬时信任分数Qinstant=Qn,sum /Wsum;
步骤3：动态修正信任分数

  根据时间衰减因子α和历史信任分数Tprior更新时间修正信任分

数Tcor;
if 存在异常 then
  根据异常惩罚因子 θ和瞬时信任分数Qinstant更新异常修正信任分

数Qcor;
end if
  融合Tcor与Qcor更新最新信任分数Tnew;
步骤4：动态阈值优化

  根据当前环境调节基础阈值 θbase得出动态阈值 θdyn;
步骤5：决策判定

If Tnew ≥θdyn then
  decision=认证通过;
else if Tnew≥rθdyn then
  decision=二次认证;
else
  decision=拒绝访问;
end if
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特征认证需要与隐私保护机制相结合，确保数据的安

全性 .
基于风险评估的认证技术是近年来应用较为广泛

的持续认证方式 . 该技术通过实时评估用户的操作环

境、行为特征等，生成风险分数，并根据该分数动态调

整认证策略 . 文献［46］提出的基于风险机制的认证方

案，通过风险分数触发不同级别的认证方式 . 当风险分

数中低风险时，系统可以进行二次验证，而当为高风险

时，直接判定非法 . 此类方案在安全性和灵活性方面表

现优异，尤其适合复杂的动态 IoT环境 .
基于活动分析的认证是 ZTA中最前沿的持续认证

技术之一 . 在 IoT环境中，设备的正常活动行为具有一

定的规律性 . 通过对设备与用户行为、网络流量、系统

活动等进行实时监控和分析，系统能够识别潜在的威

胁并进行动态调整 . 机器学习和大数据技术可用于建

立用户行为的基线模型 . 一旦检测到异常活动，即可降

低信任分数，系统会自动触发进一步的认证措施 . 活动

分析认证的优势在于无需频繁打断用户操作，能够提

供较为平滑的用户体验 .
这些多元持续认证策略既可以独立部署，又可以

有选择地组合应用 . 例如，对于资源受限的传感器节

点，可采用轻量级的时间序列匹配或风险驱动策略；对

于医疗设备或关键工业设备，则可以结合生物特征与

行为分析以增强安全性与可靠性 . 基于此，本文设计了

一种基于时间、行为、风险评估和活动分析的多元持续

认证算法，在会话循环中定期收集上下文数据，分别调

用时间、生物、风险、行为等策略并行评估 . 若存在一个

策略判定认证失败，则中断会话；只有全部策略判定认

证成功，会话才能被认定为正常 . 此外，为减少系统将

合法用户判定为非法用户的概率，本算法设定：若多数

策略判定可疑，则触发“额外认证”，重新给予用户二次

认证，从而以降低误报率 . 具体实过程见算法2.
4. 2　动态访问控制技术

ZTA 的核心理念之一是“最小权限原则”，访问控

制通过某种途径显示准许或限制主体对客体访问的能

力范围，防止非法用户的入侵和合法用户误操作，从而

保证系统资源的安全受控 . 访问控制技术是 IAM 模块

细粒度授权落地的核心实现手段之一，也可与 MSG 和

SDP结合，对外部南北向与内部东西向流量加以严格限

制 . 由图 2 可知，该技术贯穿 ZTA 各个核心领域，为

ZTA在 LS-IoT环境中的“最小权限原则”提供了技术支

撑 . LS-IoT业务链条长、层级深，一旦越权访问发生，极

易触发级联事故 . 同时，节点属性与运行环境随任务快

速切换，使静态角色或白名单难以及时反映当前风险 .
融合多种经典访问控制的多级自适应授权的方式，能

够实现“粗粒度角色先筛、细粒度属性再限”的细粒度

控制 . 将实时信任分数及环境上下文共同作为授权因

素，实现风险阈值动态调整的渐进授权策略，能够进一

步确保最小权限 . 当前常用的访问控制技术主要有三

种，分别为基于角色的访问控制（Role-Based Access Con⁃
trol，RBAC）模型、基于属性的访问控制模型（Attribute-

Based Access Control，ABAC）模型以及基于策略的访问

控制（Policy-Based Access Control，PBAC）模型 . 然而，简

单应用这些模型难以满足 LS-IoT环境下“最小权限”的

需求，需要在原有技术的基础上进行优化，实现更细粒

度和动态的访问控制 .
4. 2. 1　经典访问控制技术

为了构建符合 ZTA 的安全体系，有必要对现有的

访问控制模型进行分析和评估 . 以下将探讨 RBAC、

ABAC以及PBAC模型 .
（1）RBAC模型

RBAC模型是一种较为传统的访问控制模型，它通

过预定义的角色来管理用户对系统资源的访问权限 .
RBAC 模型的核心概念是信息技术（Information Tech⁃
nology，IT）权限分配给角色而不是直接分配给用户，间

接层级可以提供更简单的安全管理，简化了权限管理

的复杂性［51］. RBAC 模型广泛应用于企业信息系统、医

院、简单 web环境等场景，特别适合权限需求较为固定

的环境［25，52］. 然而，在LS-IoT环境中，RBAC模型主要依

赖预先定义的静态角色和权限分配，这在面对设备状

态频繁变化、需求多样化以及安全策略实时调整等复

杂场景时，在灵活性和响应速度上存在一定的局限性 .

算法2 多元持续认证

输入：当前会话标识 sessionID,监测时间间隔或事件触发周期Dt,
多元策略集合S={基于时间,基于生物,基于风险,基于活动}
输出：decision ∈{正常,额外认证,异常中断}
while is Active (sessionID) do
步骤1：收集上下文数据

  收集会话上下文数据 ctxData;
步骤2：多策略评估

for strategy∈S do
  逐个策略评估 ctxData,其结果 f记录在列表 authFlags中;
end for
步骤3：综合判断

if 存在 f=fail then
  decision =异常中断,会话结束;
else if 所有 f=success then
  decision=正常;
else if authFlags中 f=suspicious数量过半 then
  decision=额外认证;
end if
步骤4：等待下一个检测周期Dt

end while
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IoT设备数量庞大且类型多样，手动为每个设备分配角

色和权限是不可行的 . 此外，IoT设备的移动性和环境

的动态性也使得基于固定角色的访问控制难以适应 .
（2）ABAC模型

ABAC 模型通过基于主体的属性来控制对资源的

访问，其可以提供更细粒度的访问控制，并支持动态的

访问控制决策［53］. 这种模型使得访问控制更具灵活性

和可扩展性，可以更好地满足复杂的访问控制需求 . 然

而，ABAC模型的实施也面临挑战 . 首先，ABAC模型的

计算和管理成本较高，特别是在需要实时处理大量访

问请求的LS-IoT中 . 此外，IoT设备资源受限，可能无法

支持复杂的属性评估和策略执行 . 为了解决这些问题，

可以采用轻量级的ABAC模型简化属性集合，或者将策

略评估任务转移到边缘计算节点 .
（3）PBAC模型

当前最适合 ZTA 的访问控制模型是 PBAC 模型，

PBAC模型与ABAC模型紧密相连 . ABAC模型可以看作

是PBAC模型的一种实现形式，策略可以包含对属性的

检查 . 因此，PBAC模型的使用规则中也包含主体、资源、

环境等属性，但PBAC模型更关注策略的编写和管理［54］.
这些策略通常是以可读形式编写的规则，描述了访问用

户、可访问资源和访问条件，能表达更复杂的业务逻

辑 . PBAC 模型除了 ABAC 模型这种实现形式，还包括

基于风险的访问控制，其特点是能够实时评估访问请

求的风险等级，根据风险动态调整访问权限 . 基于风险

的 PBAC模型在检测到高风险活动时，可以自动触发额

外的安全措施或限制访问 . 显而易见，在LS-IoT环境中，

PBAC模型的优势尤为突出，其可以通过灵活的策略管

理，实现对设备的动态访问控制 . 其优越性决定了可以

应用于多个领域，尤其是在需要基于复杂规则和多种因

素管理访问权限的场景 . 例如，文献［55］提出了将PBAC
模型应用到复杂的机器人系统中，一定程度上利用

PBAC模型解决了机器人系统存在的安全问题 . 综上所

述，PBAC模型的优点：一是更加灵活，能够实现细粒度

与粗粒度结合，并且可以利用多种因素，如用户属性、环

境条件、时间限制等；二是可用自然语言设置策略，基于

任务或事件等其他不同的场景灵活配置管理［56］. 表 4
具体描述了三种访问控制模型的适用性和局限性 .

4. 2. 2　细粒度访问控制技术

在“最小化权限”原则的要求下，仅依靠当前常见

的粗粒度、静态的访问控制技术无法满足 LS-IoT 的需

求，需要不断优化当前的访问控制技术，才能进一步提

高访问控制的适用性 . 经调研，目前实现更加细粒度的

访问控制模型的方法主要有三种，包括基于多级授权

的、基于反馈式动态优化的和基于渐进式的访问控制

策略 .
基于多级授权的访问控制策略通过结合多种访问

控制模型（如 RBAC 模型与 ABAC 模型）来实现更精细

的权限管理 . 具体而言，首先，定义基础角色；然后，在

每个角色的基础上，通过属性进一步细化权限 . 例如，

可以定义一个“传感器管理员”角色，并基于设备的属

性（如设备类型、位置、状态）来限定其访问范围 . 此外，

设计多级授权层级，每个层级对应不同的权限级别，初

级层级允许基本访问权限，随着用户行为和信任度的

提升，逐步授予更高层级的权限 . 为了减少手动操作，

提高管理效率，可以利用自动化工具或脚本，根据设备

和用户的属性动态分配角色和权限 . 在技术实现方面，

使用如可扩展访问控制标记语言（eXtensible Access 
Control Markup Language，XACML）等策略定义语言来

定义基于角色和属性的访问策略，并部署一个高性能的

策略引擎［如开放策略代理（Open Policy Agent，OPA）］用
于解析和执行多级授权策略 . 同时，引入信任管理系统，

实时评估用户和设备的信任度，根据信任度动态调整其

权限 . 这种方法在实际应用中，例如，文献［57］提出的基

于信任的动态 RBAC模型，通过实时监控设备行为，动

态调整其所属角色，从而实现灵活的权限管理，展示了

表4　经典访问控制模型对比

访问控制模型

基于角色访问控制[51]

基于属性访问控制[53]

基于策略访问控制[54]

优点

简单易用,易于管理

权限分配集中,便于进行大规模管理

适合静态环境,权限不常变化

灵活性强,可基于用户属性、环境、资源

动态调整权限

支持更细粒度的访问控制

适合复杂多变的环境

自然语言设置策略,策略驱动,灵活性较高

能够应对复杂的权限配置和动态场景

更易于实现细粒度访问控制

缺点

灵活性较低,角色需要提前定义;
无法满足细粒度的访问需求;
难以适应动态多变的环境

实现复杂,管理成本较高;
配置策略可能较复杂,不易理解;
存在性能开销,尤其大规模场景

策略管理较为复杂,需有完善的策略

编写与管理体系;
需要更多资源进行策略配置和维护

适用场景

企业内部层级结构清晰的组织

权限需求较稳定的环境

需要快速设置权限的中小企业

金融、医疗等对安全要求高的行业

动态用户和数据需求较多的环境

需满足多种复杂访问条件的系统

对权限和数据安全要求严格

应对复杂访问需求的大型系统
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其在 IoT场景中的适用性 . 然而，多级授权策略可能变

得复杂，难以维护，可以使用模块化策略设计，将策略

分解为可重用的模块，并利用可视化工具辅助策略管

理 . 此外，为了应对大规模环境下的性能瓶颈，可以通

过分布式策略引擎部署、缓存常用策略结果以及优化

策略查询算法来提升性能 .
算法 3通过结合 RBAC 模型与 ABAC 模型，先完成

粗粒度的“角色初映射”，再通过属性匹配（设备、用户、

环境）细化权限，最后对请求者实时评分，并以双阈值

（θ₁，θ₂）实现最小化权限管控 .

基于反馈式动态优化的访问控制策略通过实时监

控访问请求和环境变化，利用反馈机制对访问控制策

略进行动态调整 . 具体实施步骤包括部署监控系统，实

时收集访问请求、用户行为、设备状态和环境信息等数

据 . 进而采用基于博弈论［43］或机器学习等方法设计风

险评估模型，实时评估每个访问请求的风险等级，并根

据风险评估结果动态调整访问权限 . 例如，一种方法是

基于博弈论的模型将用户和系统视为博弈参与者，定

义其策略和收益函数，通过计算纳什均衡点确定最优

的访问控制策略，并根据均衡策略的收益期望调整访问

控制授权 . 另一种方法是利用机器学习模型，通过特征提

取、模型训练和实时预测，对访问请求进行风险评估并

据此调整权限 . 为了确保系统的实时性，可利用边缘计

算分布式部署风险评估模块，同时采用数据匿名化、加

密传输和访问日志审计等技术，确保数据隐私与安全 .
算法 4 展示了反馈式访问控制的具体流程 . 在边

缘端，先进行特征提取，随后调用风险评估模型计算风

险值R，系统根据本地策略阈值将会话划分为“正常、限

制、中断”三级，并根据警告信息，对误报或漏报实时调

节阈值并增量训练模型，实现“监控→评估→决策→校

正”的闭环优化 .

基于渐进式的访问控制策略通过分阶段授予权

限，基于用户或设备的行为和信任水平动态调整其权

限等级 . 具体实施包括根据用户或设备的初始身份和

基本属性授予最低权限等级，持续监控其行为，收集相

关数据，并基于这些数据评估其信任水平 . 信任评分系

算法4 反馈式动态优化访问控制算法

输入：访问请求(userID,resID,action,ctx),策略风险阈值PolicyRisk(re⁃
sID,op,Rmin,Rmax),风险评估模型RiskModel,误报/漏报反馈信息

Alert
输出：state∈{正常,限制,中断}
步骤1：特征提取

  提取当前事件特征 featrue;
步骤2：风险评估

  调用风险模型RiskModel获取风险分数R;
步骤3：策略匹配

  在PolicyRisk中根据 resID、op查找对应策略的风险下限Rmin与
上限Rmax;
if R < Rmin then
  state=正常;
else if Rmin<R<Rmax then
  state=限制;
else
  state=中断;
end if
步骤4:策略自优化

for each alert ∈ Alert do
  if alert.type==误报 then
    将Rmin与Rmax同比上调;
  else if alert.type==漏报 then
    将Rmin与Rmax同比上调;
  end if
  更新风险模型RiskModel;
end for

算法3 多级RBAC-ABAC访问控制算法

输入：访问请求(userID,resID,action,ctx),角色库为RoleDB,属性库为

AttrDB,策略集合为PolicySet_XACML,信任评分函数为TrustFunc,动
态阈值函数为Threshold
输出：decision∈{允许授权,额外判定,拒绝授权}
步骤1：角色初映射(粗粒度)
  根据userID查询角色库RoleDB获取基础角色baseRole;
if baseRole==空 then
  decision=拒绝,结束;
end if
步骤2：属性细分(细粒度)
  根据资源 resID查询属性库AttrDB获取资源属性 resAttr;
  根据userID查询属性库AttrDB获取用户属性userAttr;
  读取上下文环境获取环境属性 envAttr;
  合并 resAttr、userAttr、envAttr得出属性集 attrs;
  用baseRole和 attrs在策略集合PolicySet_XACML中获取匹配策

略 strategy;
if strategy==空 then
  decision=拒绝,结束;
end if
步骤3：多级信任门控

  利用TrustFunc(userID,resID,strategy)获得信任分数T;
  利用Threshold(strategy)得到双阈值 θ1(低阈值)和 θ2(高阈值);
if T≥θ2 then
  decision=允许授权;
else if θ1<T<θ2 then
  decision=额外判定;
else if T≤θ1then
  decision=拒绝授权;
end if
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统通过定义关键指标，如设备的稳定性、历史行为记

录、响应时间和异常检测等，采用加权评分、贝叶斯网

络或基于规则的评分算法，对各指标进行综合评估，计

算总信任分数，并根据信任评估结果动态提升或降低

权限等级 . 例如，当设备的信任水平达到特定阈值时，

自动授予更高权限；当信任水平下降时，减少或撤销权

限［58］. 为了提高信任评分的准确性，可以通过多源数据

融合、引入专家知识和持续优化评分算法来实现 . 同

时，采用实时数据处理技术，如流处理框架 Apache 
Kafka和 Apache Flink，减少权限调整的延迟，并结合多

因素认证、行为基线和异常检测技术，提高系统的抗攻

击能力，防止恶意用户操纵行为数据以提升信任评分 .
表 5总结了三种细粒度优化策略的关键特点、技术

措施和优点 . 通过完善和优化上述优化策略，细粒度访

问控制在 LS-IoT 环境中能够更有效地实现“最小权限

原则”. 具体的实现细节和技术措施确保了策略的灵活

性、动态性和高效性，同时通过性能优化和安全性增强

措施，提升了系统整体的可靠性和安全性 . 综合应用这

些优化策略，可构建一个适应复杂、多变 IoT 环境的高

效、安全访问控制体系，为ZTA提供坚实的技术支持 .

4. 3　轻量级加密技术

在 ZTA 中，加密技术主要与保护通信安全的需求

相呼应 . 对数据的加密与解密贯穿南北向、东西向流量

的整个过程，是实现“永不信任，始终验证”的关键组成

之一 . IoT 终端普遍资源受限［59］，却又面临侧信道窃密

的双重压力 . 轻量级加密算法成为 ZTA 中必不可少的

技术之一 . 本节将探讨适用于 LS-IoT 环境的 ZTA 加密

技术，重点介绍轻量级加密算法及其在 IoT环境中的应

用，传统加密算法与轻量级加密算法的对比如表 6
所示 .

轻量级加密算法专为资源受限设备设计，能够在

有限的硬件条件下提供有效的数据加密和解密 . 加密

算法主要分为对称加密与非对称加密 .  前者适用于数

据量大的传输场景，因为其加密和解密速度较快；后者

适用于需要数字签名或密钥交换的场景，尽管其加密

和解密速度相对较慢，但在处理简短数据时，其安全性

更高 . 在 IoT环境中，设备可能彼此陌生，无法事先共享

密钥 . 因此通常先采用非对称加密算法交换对称密钥，

再通过对称加密算法实现高速的数据加解密 . 传统的非

对称加密算法［例如，RSA（Rivest-Shamir-Adleman）［60］］
与对称加密算法［例如，AES（Advanced Encryption Stan⁃
dard）［61］］；DES（Data Encryption Standard）［62］计算复杂

度高，不太适合资源受限的 IoT设备 . 采用轻量级的非

对称加密算法，如椭圆曲线加密（Elliptic Curve Cryptog⁃

raphy，ECC）［63］，其计算效率更高，适合嵌入式设备和传

感器节点，在提供强大安全性的同时，显著降低了计算

和存储需求 . 在对称加密算法方面，基于可编程门阵列

（Field-Programmable Gate Array，FPGA）和 65 nm技术可

以实现轻量级的AES对称加密算法，通过优化硬件架构

和资源利用，提升了加密速度和效率，并且通过并行处

理和流水线设计，该方案大幅减少了逻辑资源的占用和

功耗，同时保持了AES算法的安全性［64］. 文献［65］介绍

了 两 种 轻 量 级 对 称 加 密 算 法 ：一 是 普 雷 森 特

（PRESENT）加密算法［66］，它是一种专门为 IoT设备设计

的加密技术采用简洁的置换-代换网络结构和较小的密

钥及块大小，通过优化的 S-盒设计和低门电路复杂度，

PRESENT 在硬件实现中占用资源少，进一步降低了功

耗和成本；二是扩展可变长度分组密码算法（eXtended 
Tiny Encryption Algorithm，XTEA）加密算法［67］，通过优

化的代换-置换结构和硬件友好的设计，实现了在低资

源环境中的快速和安全加密 . 其低延迟设计和并行处

理能力使其能够在实时应用中高效运行，同时灵活的

密钥管理提升了资源利用效率，适用于需要高效处理

的场景 . 它们在设计时兼顾了安全性和效率，尤其适合

IoT环境中的大规模数据传输 .
轻量级加密算法在面向 LS-IoT的 ZTA中起着至关

重要的作用［68］. 针对大量资源受限的 IoT设备，这些算

法（如PRESENT和XETA等）能够在有限的硬件条件下

表5　细粒度访问控制技术对比

优化策略

基于多级授权的访问

控制策略

基于反馈式动态优化

的访问控制策略

基于渐进式的访问

控制策略

关键特点

结合多种主流访问控制模

型,实现更精细的权限

管理

实时监控与反馈机制动态

调整策略

分阶段授予权限,基于行

为和信任动态调整

实施步骤/技术措施

定义基础角色并基于属性细化权限,设计多级授权层级,使用

自动化工具动态分配权限,采用XACML等策略语言和高性能

策略引擎,引入信任管理系统动态调整权限

部署监控系统收集数据,利用博弈论或机器学习进行风险评

估,动态调整权限,优化算法性能并采用边缘计算,确保数据隐

私与安全

初始授予最低权限,持续监控行为并评估信任水平,动态提升

或降低权限,采用多源数据融合和实时数据处理技术,结合多

因素认证和异常检测增强安全性

优点

灵活细致的权限管理;
提高管理效率

动态调整权限;
提高安全性和抗攻击能力

动态调整权限;
提高安全性和抗攻击能力
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提供高效且安全的加密与解密功能［31］. 它们不仅满足

了低功耗和高效率的需求，还确保了数据传输的安全

性和实时性，从而支持 IoT 环境下的 ZTA，保障系统的

整体安全和可靠运行 .

4. 4　IGA技术

在 ZTA 中，IGA 与 IAM 相辅相成，共同实现对海量

用户、设备、应用的全生命周期管理 . IAM 的认证与访

问控制技术更侧重“认证与授权逻辑”，而本节的 IGA
则聚焦“身份生命周期及跨域管理”. 在 ZTA中，IGA技

术需要具备高效性、可扩展性和轻量级的特性，是实现

“最小权限原则”的关键［69］. 身份生命周期管理包括身

份创建、维护、监控和撤销，确保只有经过严格认证的

身份信息才能够在受控条件下访问资源 . 在身份创建

方面，首次创建的用户、设备或应用身份，应确保唯一

性 . 在身份维护方面，随着身份信息在系统中持续存

在，其权限可能随着角色或任务的变化而调整 . IGA系

统需根据实时情况动态调整权限，确保不会授予超出

需要的权限 . 在身份监控方面，身份的活动和访问行为

需要持续监控，任何异常行为都应立即触发安全警报

或强制进行额外验证 . 在身份撤销方面，当身份不再需

要访问资源时，必须及时撤销其权限，防止遗留权限导

致的安全风险 . 传统的集中式 IGA 系统在 LS-IoT 中存

在性能瓶颈和单点故障问题，分布式 IGA可以将 IGA任

务分散到网络的边缘节点进行管理［70］. 如利用区块链

的去中心化，实现设备身份的分布式管理和可信认证，

通过智能合约，自动执行身份注册、认证和撤销等操

作，确保设备身份的安全性和一致性 .
在 LS-IoT 环境中，设备可能跨越不同的网络域或

组织，联合 IGA允许不同域之间共享身份信息，支持设

备在多个域中进行认证和授权［71］. 跨平台 IGA 也带来

了用户隐私泄露的风险，目前保护隐私的前沿技术主

要有两种 . 一种是基于区块链的去中心化技术，允许用

户掌控自己的身份信息，而不是由中心化机构管理 . 这

与零信任的“永不信任、始终验证”理念相契合，用户可

以随时验证自己的身份而不依赖第三方［72］. 另一种是

联邦学习技术，允许多个实体在不共享原始数据的情

况下，协同处理身份认证和授权任务 . 这种技术确保了

用户隐私的保护，同时可以在多方协作环境中执行安

全验证［73］. 例如，文献［74］提出了利用集中式联邦学习

解决了传统联邦 IGA 系统中的隐私暴露的问题 . 需在

多个不同平台之间协调 IGA，以确保用户、设备和应用

在任何环境下都能得到一致的安全保护 . 为了确保各

个系统的安全性，频繁的身份验证可能导致用户体验

降低 . 其中，单点登录是提高用户体验和操作效率的关

键技术之一［75］. 它允许用户使用一组凭据访问多个系

统和应用程序，简化了身份验证的过程 .
表 7总结了 IGA技术部署的相关功能，通过采用轻

量级身份认证协议、分布式 IGA 架构、单点登陆等技

术，结合区块链等前沿技术，可以有效地实现对 IoT 设

备的 IGA，保障网络的安全性和可靠性 .
4. 5　终端安全技术

随着远程工作和移动办公的普及，终端设备成为

用户访问组织资源的主要入口，也是网络攻击的重点目

标 . 在LS-IoT场景中，大量现场节点暴露在恶劣环境和

长寿命周期下，一旦被物理篡改或植入恶意固件，侧向

渗透将突破网络层防线 . 通过在硬件层嵌入可信固件，

并结合实时监测系统，可将“硬防护-软监测-快响应”闭

环前移到终端侧，从而大幅度提高终端安全性 . 在图 2
所示的 ZTA中，终端安全既与 SDP控制器的“访问主体

安全性”评估相关，也与MSG中对东西向流量的设备端

保护相关，二者协同保障终端侧不会成为网络攻击的跳

板 . 表8总结了不同终端安全技术的特点与适用性，包括

基于物理层的无密钥认证、基于可信平台模块（Trusted 
Platform Module，TPM）和 TrustZone、终端监控等终端安

全方案 . 这些技术的结合为LS-IoT中的终端提供了更高

效的安全保障，同时也更好地满足了ZTA的需求 .

表6　轻量级加密与传统加密对比

加密算法类型

传统加密算法

轻量级

加密算法

算法名称

AES[61]

DES[62]

RSA[60]

PRESENT[66]

XETA[67]

ECC[63]

计算

效率

较高

较低

低

非常高

高

较高

密钥生

成时间

中等

快速

慢

快速

快速

较快

优点

安全性高,广泛应用,标准

化支持

简单,计算速度快

安全性高,支持数字签名和

密钥交换

高效,适用于资源受限设备

能耗低,适合低功耗设备

密钥长度短,安全性高,适
合资源受限设备

缺点

计算复杂,功耗较高,适合资源

充足的环境

密钥长度短,安全性差

计算复杂度高,密钥长度长,处
理速度慢

安全性不如传统加密算法

尚未大规模应用,
安全性研究有限

实现复杂度高,需要精确的数学

运算支持

适用场景

大规模数据加密,金融、银行、

政府应用

已不推荐用于高安全性场景

数据传输安全、数字签名、证

书颁发

IoT设备、嵌入式系统

轻量级嵌入式应用、

传感器网络

移动通信、IoT、安全交易
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4. 5. 1　基于终端物理层特征的安全技术

目前主流的终端认证方案分为基于密钥的和无密

钥的物理层认证两类 . 基于密钥的认证方案的核心思

想是通过共享一个秘密密钥，在密钥的帮助下产生鉴

别信号，并将其加到消息信号上 . 尽管理论上安全性较

高，但在实际应用中，基于密钥的认证可能带来较高的

计算开销和延迟 . 大部分基于密钥的认证方案需要一个

可信的第三方来管理密钥的分发和更新，但是零信任

的核心原则之一是“从不信任”，这与零信任网络有一

定的冲突性，现已不适合零信任网络 .
越来越多的研究开始关注无密钥的物理层认证方

法 . 这些方法通过利用通信链路或设备的物理属性来

进行认证，具备较低的计算开销和网络负担 . 例如，文

献［76］提出了利用设备硬件的时钟偏移特征实现设备

认证；文献［77］提出了利用移动设备常见的扬声器-麦

克风系统中声学非线性失真特性实现认证；文献［78］
使用令牌和设备的上下文信息来实现对设备的持续认

证 . 当前新认证方法通过捕捉设备在物理层级的独特

性，实现对设备的持续监控与认证 . 相较于传统方案，基

于物理层特征的认证更加轻量，适合资源受限的 IoT设

备 . 但是在复杂多变的动态通信环境中，单一物理层属

性可能难以全面反映设备特性，从而影响认证的准确

性和系统的鲁棒性 . 因此，越来越多的研究开始探索将

多个物理层属性相结合的联合认证方法 . 例如，文献［58］
利用共形预测器对发射方多种物理层属性进行联合估

计和分类，从而实现动态调整设备信任等级 . 总体来

看，采用无密钥的物理层认证技术为提高 IoT终端的安

全性、保障网络整体的安全提供了有效途径 .

4. 5. 2　基于终端硬件级别的安全技术

硬件安全技术保护设备免受恶意软件和未经授权

的访问 . 这些技术包括设备管理、漏洞管理、终端防护

软件等，有助于确保终端设备的安全性 . TPM 与 Trust⁃
Zone 是常用的硬件安全技术 . TPM 是一种专门的硬件

组件，用于增强计算机系统的安全性 . TPM芯片通常嵌

表7　IGA技术总结

技术/概念

身份全生命周期管理

分布式 IGA[70]

联合 IGA[71]

隐私保护技术[73]

单点登录[75]

描述

确保最小权限原则,通过对身份的创建、维护、

监控和撤销,实现对身份的全面管理

将 IGA任务分散到网络的边缘节点或通过去中

心化方式进行管理 .利用区块链的去中心化,实
现设备身份的分布式管理

允许不同网络域或组织之间共享身份信息,支持

设备在多个域中进行认证和授权

在 IGA和认证过程中保护用户隐私,防止敏感信

息泄露

允许用户使用一组凭据访问多个系统和应用程

序,简化身份验证的过程,提高用户体验和操作

效率

关键步骤/特点

身份创建;身份维护;身份监控;
身份撤销

通过智能合约,自动执行身份注

册、认证和撤销等操作确保设

备身份的安全性和一致性

支持跨域的 IGA和认证,解决设

备跨越不同网络域或组织的认

证需求

基于区块链的去中心化;联邦学

习技术;匿名认证与零知识证明

简化身份验证流程,减少用户频

繁身份验证;结合多因素认证,保
持高安全性同时提升用户体验

挑战

设计轻量级机制,适用于资源受限的

设备;处理大量身份数据的复杂性

性能开销大,影响系统效率;实现复

杂度高,技术门槛高

用户隐私泄露的风险;需采用隐私

保护技术,如区块链去中心化、联

邦学习等

技术实现复杂,需专业知识支持;可
能增加系统开销,影响性能

凭据集中管理存在安全风险;需要

平衡安全性和便捷性

表8　终端安全技术

类别

基于终端物理层

特征的安全技术

基于终端硬件级

别的安全技术

技术/算法

基于密钥的认证方案

无密钥物理层认证

TPM[79]

TrustZone[80~82]

监控技术

行为分析入侵

检测系统[83]

基于 Intel SGX
的监控方案[84]

核心思想

通过共享密钥进行认证,确保只

有知晓密钥的用户才能通信

利用设备的物理属性进行认证,
无需共享密钥

提供硬件级别的安全功能,增强

系统安全性

提供安全世界和非安全世界隔

离,保护敏感数据

通过数据挖掘监控并分析终端行

为,判断入侵行为

利用硬件安全特性完成终端认

证,确保设备身份真实性

优点

理论安全性高,广泛应用

计算开销低,网络负担轻,适合资

源受限设备

提供多层次安全保障,保护敏感

数据

硬件级隔离,提高整体安全性资

源受限的微控制器和 IoT设备

能及时发现异常,减少潜在威胁

提高认证的真实性与完整性,增
强系统安全性

适用场景

传统网络环境,不适合零

信任网络

LS-IoT、动态通信环境

各类计算设备,保护数据

和身份

资源受限的微控制器和

IoT设备

IoT终端的安全监控

需要高安全性认证的

IoT环境
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入在计算机主板上，它提供了一组安全相关的功能，如

加密密钥生成、存储和管理，确保数据的完整性和机密

性［79］. 为了增强终端的安全性，TPM 具有安全启动、加

密密钥管理、数据保护、身份验证等功能，TPM 作为一

个硬件安全模块，为终端设备提供了多层次的安全保

障，有效防范各种类型的攻击，保护系统和数据的安全

性，特别是在防止硬件级别的攻击和保护敏感数据

方面 .
TrustZone 通过在硬件级别提供隔离和安全功能，

确保敏感数据和操作免受未经授权的访问和恶意软件

的侵害，其最大的特征是 TrustZone 将处理器分为安全

世界和非安全世界，确保安全世界中的敏感操作和数

据不会被非安全世界访问或篡改［80］. 这种隔离在硬件

级别实现，相较于纯软件解决方案更安全 . 利用隔离硬

件级执行环境的方式能够有效地提升终端设备的整体

安全性 . 通过直接虚拟化 TrustZone来实现安全操作系

统的私有化，防止攻破安全操作系统将导致所有可信

应用程序被攻破，避免安全操作系统成为整个 Trust⁃
Zone安全的单点故障［81］. 针对轻量级的 IoT设备，特别

是微控制器上运行的设备软件的攻击，若 IoT设备使用

资源受限的微控制器，则很难进行防御 . 文献［82］介绍

了一种基于 TrustZone-M启用微控制器的 IoT设备综合

安全框架，能够有效地保护资源受限的 IoT 设备，契合

LS-IoT 轻量级的要求 . 加强对终端的监控同样是保障

终端安全的重要手段之一，文献［83］介绍了一套 IoT终

端安全监控系统，用于持续监控终端的安全情况 . 该系

统的核心是基于行为分析的入侵检测技术，利用数据

挖掘算法，对终端异常数据进行分析，从大量不规则、

无序的数据信息中找出数据之间的规律；利用改进后

的算法提取各种终端行为的特征模式，从而判断入侵

行为，实现终端入侵检测 . 文献［84］提出了一种基于

Intel SGX的远程终端监控与 IoT设备认证方案，作为对

传统终端安全方案的改进 . 这一方案通过利用 Intel 
SGX 的硬件安全特性，能够在可信环境中完成终端认

证，并及时发现异常，减少潜在威胁对终端安全的影

响，确保设备身份的真实性与完整性 .
4. 6　网络隔离技术

海量异构设备的横向渗透风险与分钟级拓扑变

化，使传统 VLAN/ACL 难以在足够细粒度和足够速度

上完成分段 . 基于动态信任分的微分段策略，可按节点

实时评分将其划入逻辑安全域，并在控制平面一次性

下发流表到数据平面；若监控发现异常，仅需重算受影

响段的策略而非整网调整，从而实现最小攻击面与快

速阻断 . 网络隔离是实现 MSG 核心能力的直接方式，

同时为 SDP 提供南北向入口的“最小暴露面”. 在 LS-

IoT环境中，往往面临大量设备的接入和复杂的网络结

构，网络隔离技术显得尤为重要 .
软件定义网络（Software Defined Network，SDN）是

一种灵活的网络架构，通过解耦数据传输与控制，实现

数据层与控制层的隔离，为细粒度网络隔离的实现提

供强有力的支持 . 通过 SDN，网络可以被划分为多个独

立的微分段，每个段内的通信受到严格控制和监控 . 这

种细粒度的隔离策略能够有效减少攻击面，防止攻击

者在不同网络段之间自由移动 . SDN 集成了先进的流

量分析技术，能够对复杂的网络流量进行精确的分类

和预测［85，86］. 这使得网络隔离策略不仅能够细粒度地

实施，还能根据实际流量情况进行优化，在确保安全性

的同时提升网络效率 . SDN 允许网络管理员通过集中

控制器实时调整网络拓扑和流量路径，根据安全策略

和实时威胁情报动态实施网络隔离 . 例如，当检测到异

常流量时，SDN控制器可以立即重新配置网络，阻止可

疑流量进入关键资源区域［87］. 然而，SDN的集中管理也

可能带来系统效率和单点故障的问题 . 为了解决这些

问题，优化 SDN网络资源分配模型是一种有效的方法，

例如，文献［88］设计了一个基于价格的 SDN 网络资源

联合分配模型，该模型能够保障安全性的同时提高系

统的效率 .
算法 5 展示了信任驱动的网络隔离算法 . 按节点

信任分数Ti及相似阈值 τ自动划分安全分段，构造访问

矩阵 A区分允许/拒绝，实现对跨段通信的精确管控与

实时调整 .
算法5 信任驱动的网络隔离算法

输入:节点 i∈V的信任分数Ti, 段 j∈S的信任分数Tj, 信任相似阈值 τ,
跨段白名单W

输出:访问矩阵A={a}
步骤1：基于信任的动态分段

for each i∈V do
  for each j∈S do
    if |Ti−Tj|≤τ then
      将 i纳入段 j;
    end if
  end for
  若所有段都不匹配,则新建段 k,将 i纳入段 k;
end for
步骤2：构建访问矩阵A={a}
for each 访问对(s, d) do
  if s和d在同一段中或 s和d在跨段白名单W中 then
    asd=允许;
  else
    asd=拒绝;
  end if
end for
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虚拟化和容器化技术提供了更深层次的隔离 . 这

些技术不仅可以提供基础设施级别的隔离，还能实现

应用级别的分离，确保不同应用或工作负载之间的通

信安全 . 虚拟机隔离允许在同一物理主机上运行多个

独立的虚拟环境，每个虚拟机可以有独立的操作系统、

应用和网络策略［89］. 虚拟化技术确保即使某个虚拟机

被攻破，其他虚拟机也不会受到影响 . 而容器化技术进

一步细化了虚拟化的概念，允许多个容器在同一操作

系统实例上运行［90］. 容器化适用于需要密度和灵活性

更高的环境，能够更有效地管理和隔离应用之间的

通信 .
技术在 LS-IoT 环境中，网络隔离是实现 ZTA 的关

键手段 . 通过微分段策略，结合先进的网络技术，能够

有效降低网络攻击风险，保障设备和数据的安全 . 未

来，随着技术的发展，网络隔离技术将进一步演化，为

IoT安全提供更强有力的保障 .
4. 7　持续监控技术

持续监控技术横跨整个 ZTA，向三大核心能力的

实现提供可量化证据、向网络层提供策略触发条件，是

“永不信任，始终验证”实时落地的基石 . 对于LS-IoT而

言，海量异构设备与高速高动态数据流的特性进一步

凸显了持续监控的重要性 . 与传统周期性或被动式的

安全策略不同，持续监控强调实时性和主动性，通过不

断收集并分析网络、系统以及设备的运行数据，及时发

现与处置安全威胁，从而有效保障网络和数据的安全 .
本节将介绍几种适用于LS-IoT的持续监控技术 .
4. 7. 1　流式数据处理与实时检测

为了应对 LS-IoT 中存在高吞吐量的实时数据流，

流式数据处理技术能够对来自各类传感器、边缘设备

和网络节点的实时数据进行持续监控和分析［91］. 相比

批处理模式，流式处理可以在毫秒级或秒级的时间对

数据进行筛选、聚合和分析，从而在更短的窗口内发现

异常事件或潜在威胁 . 例如，在智能交通系统中，利用

流式数据处理，对车辆和道路传感器的数据进行实时

分析，可以快速定位交通异常、预测路段拥堵，并识别潜

在的安全风险 . 这不仅提升了告警的实时性，还便于与上

层安全策略（如微分段策略）相互配合，做到即时响应 .
4. 7. 2　AI驱动的威胁检测

由于 LS-IoT 环境的复杂性和攻击手段的多样化，

传统基于规则或特征匹配的监控系统已经不足以应对

动态和隐蔽的安全威胁 . 基于AI与机器学习的威胁检

测模型能够从大量异构数据中学习“正常行为”模式，

并持续更新和优化侦测规则［92］. 在异常检测方面，无监

督算法（如聚类、孤立森林等）可以建立系统或设备的

正常行为基线，一旦出现偏离正常基线的行为即可触

发告警 . 在入侵检测方面，利用深度学习网络，对历史

攻击数据进行训练，识别常见攻击模式；并且在新威胁

出现时，模型可通过在线学习或增量学习机制自适应

地更新检测能力 .
在零信任环境下，这类智能化检测不仅可以帮助

LS-IoT系统实时发现异常设备或恶意流量，还能将检测

结果与动态信任评估及访问控制策略联动，自动触发

更高等级的防护措施，实现全方位的防御 .
4. 7. 3　日志管理

日志管理是持续监控的核心技术之一 . 部署专门

的安全信息和事件管理（Security Information and Event 
Management，SIEM）系统，收集和分析来自 IoT 设备、网

络设备和安全设备的日志和事件信息，提供全局的安

全态势感知 .
在集中化管理方面，所有设备及应用的安全日志

会被持续归集在 SIEM 平台，以避免各组件相互独立、

信息碎片化的问题 . 另外借助大数据分析技术，系统对

实时日志进行聚合，将不同来源的事件进行关联，发现

隐藏的攻击链条，及时给出全网安全态势，并辅助管理

者在短时间内定位安全问题根源 . 例如，通过关联多个

系统中的日志，可以揭示复杂的攻击路径，从而提高对

网络入侵和数据泄露的响应速度 . 诸多行业都有严格

的合规审计要求，通过 SIEM的日志归档与报表功能还

可以简化审计流程，并提升监管透明度 .
在 LS-IoT 环境中，海量日志会带来更严峻的存储

和运算挑战，对于日记数据的容量高效率压缩也是必

不可少的重要技术 . 文献［93］提出了一种 LogBlock 方

法，通过预处理日志头和重新排列日志内容来降低日

志的重复性，从而提高日志文件的压缩比，相较于传统

的数据压缩方式，LogBlock显著提高了日记数据处理速

度与降低了数据容量，为海量日志的后续实时分析提

供保障 .
5　经典应用场景

本章节探讨 ZTA 在 LS-IoT 环境中的经典应用场

景，包括工业 IoT、5G医疗、自动驾驶以及远程办公，展示

其如何为这些行业提供强有力的安全保障，并引用思科

两篇关于零信任安全的调研报告《Cisco’s Guide to Zero 
Trust Maturity》［94］与《Security Outcome for Zero Trust： 
Adoption，Access and Automation Trends》［95］（以下简称

《思科ZTA调研报告》）支持ZTA的实用性与可行性 .
图 6展示了ZTA在LS-IoT中的层级设计，包含终端

感知层、传输层和控制层，结合了云端的数据存储、分

析与决策支持 . 边缘感知层位于图的底部，负责数据采

集和设备交互，成为 IoT 环境中的数据来源和关键入

口 . 传输层位于中间，负责将终端层的数据可靠传输到

上层 . 该层通过网关等网络节点实现多层次、多协议的
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数据传输，以保障数据的实时性和准确性 . 控制层是系

统的核心，包括策略管理、认证与授权 . 控制层依托零

信任策略，通过动态的授权机制管理对资源的访问 . 云

端数据分析与决策支持通过AI、威胁评估、大数据分析

等模块，对收集到的数据进行深度分析，并基于分析结

果进行策略调整 .

5. 1　案例场景：工业 IoT
工业 IoT将传统的工业控制系统与互联网连接，使

设备、传感器和系统能够实时通信，极大地提高了工业

自动化和效率 . 然而，设备的互联互通也带来了显著的

安全挑战，特别是设备认证、数据传输保护和网络攻击

的防御方面［96~98］. 由于工业设备的多样性和通信环境

的复杂性，传统的边界防御策略难以有效防护 .《思科

ZTA调研报告》显示，实施零信任“网络和工作负载”支

柱后，恶意内部人员攻击的可能性减少了 9%，同时，通

过自动化与编排，企业适应外部变化事件的能力增加

了14%［94，95］.
在工业 IoT场景中，ZTA可以通过多层访问控制引

擎和MSG技术来提高网络安全性 . 每个设备和用户都

需要经过多因素身份验证，访问权限则根据设备的信

任评分动态调整 . 采用ABAC模型，系统可以对设备的

访问权限进行细粒度管理，仅允许授权设备访问特定

资源 . 文献［99］通过多层访问控制和基于物理模型的

策略优化，在工业 IoT 企业中部署更安全的 ZTA，大幅

提升了网络安全性 . 西门子在其工业自动化过程中，结

合了 ZTA，通过细粒度访问控制技术，通过这些措施，
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西门子将 IT领域的零信任安全措施直接应用于操作技

术（Operational Technology，OT）环境，提升了对生产环

境的控制和保护能力 ，确保“最小权限访问”原

则［100，101］. 此外，西门子对工厂设备和网络通信进行细

粒度的分段，每个工业设备和控制系统都需要经过多

层身份验证，确保设备之间的通信是安全的 . 通过这种

方法，即便某个设备被攻击，也不会影响其他设备的安

全运行 . 类似地，通用电气 Predix 平台［102］采用了基于

大数据分析的解决方案，实现了对生产过程中持续的

数据监控和保护，确保工业环境的持续稳定性和数据

的传输安全性 .
这些实际案例展示了 ZTA 在工业 IoT 中的成功应

用，特别是确保关键设备和数据免受网络攻击方面 .
《思科 ZTA 调研报告》表明实施零信任后，数据泄露的

成本降低近 50%，投资回报率达到 191%，安全运营中

心的效率提高了 90%，成熟的零信任企业比初步实施

的企业更有可能实现业务连续性，业务韧性提升可达

63.6%［94，95］.
5. 2　案例场景：5G医疗

5G技术的普及为医疗行业带来了巨大的变革，特

别是在远程诊疗、医疗设备互联和大规模数据处理方

面 . 然而，医疗行业对数据隐私和安全有着极高的要

求，患者信息和实时诊疗数据的安全传输是核心问题 .
同时，实时数据处理和设备互联带来的安全复杂性也

是主要挑战之一 . 医疗设备需要在毫秒级别的时间内

响应数据，而传统的加密算法可能会增加通信延迟，影

响诊断结果的准确性 . 因此，需要采用高效的加密算法

以确保数据传输在毫秒级内安全传输 .
随着网络攻击的大幅增加，医疗行业需要确保系

统和设备的安全 . 医疗机构通常拥有数百甚至数千台

医疗设备，包括植入设备到服务器系统等，都面临多种

漏洞 . 为确保这些设备的安全，实施零信任安全架构是

有效技术之一 .《思科ZTA调研报告》显示，ZTA采用轻

量级多因素身份验证和基于信任的访问控制模型，确保

每个医疗设备和用户的合法性，降低了勒索软件攻击的

概率 8%［94，95］. 在身份安全方面，世界范围内，很多企业

提出了相应的安全方案，如 IBM提供了基于零信任理念

设计的身份安全解决方案 IBM Security Verify［103］. 所有

医生的操作请求都必须通过多因子认证和基于行为的

动态访问控制模型，这确保了敏感的患者数据在传输

和存储时的安全性，贯彻了零信任中的最小权限和持

续身份验证原则 . 云安全联盟（CSA）发布的《基于 ZTA
的医疗设备安全》报告［104］旨在指导医疗服务机构如何

在医疗设备中实施零信任安全架构，以应对日益增加

的网络攻击和设备漏洞 . 报告基于零信任成熟度模型

的五个支柱：身份、设备、网络、应用程序和数据，详细

分析了每个支柱在医疗设备安全中的应用 . CSA 报告

认为，通过识别所有设备、实施访问控制、MSG 和持续

监控等手段，ZTA可以大大增强医疗设备的安全性，识

别漏洞并应用补救措施，是目前最佳的安全方案 . 在学

术方面，5G医疗也是热门领域，例如，文献［105］探讨了

在 5G智能医疗环境下，如何通过 ZTA提升系统的安全

性和隐私保护，详细分析了 5G智能医疗所面临的多种

具体应用场景，包括但不限于远程会诊、远程手术、远

程教学、远程急救以及远程监护，并证明了基于ZTA的

安全系统在功能性和性能上均符合预期，能够有效应

对 5G 智能医疗环境下的各种安全挑战 . 最后《思科

ZTA调研报告》中指出，持续用户验证在减少医疗事故

发生概率方面表现突出，特别是在数据安全方面，降低

了5.3%的网络数据泄露风险［94，95］.
5. 3　案例场景：自动驾驶

自动驾驶技术的快速发展使车辆的智能化和互联

化成为现实 . 然而，由于车辆与外界的通信高度依赖网

络，网络攻击带来的安全风险也随之增加 . 自动驾驶系

统面临的主要威胁包括数据篡改、设备劫持和通信信

号攻击 . 自动驾驶的核心挑战在于实时数据处理和低

延迟通信的安全保障 . ZTA 需要在不影响车辆响应速

度的前提下，确保安全性 .
ZTA通过多层身份验证和加密通信确保每个通信

节点的合法性 . 车辆的每个访问请求都需要经过轻量

级多因素身份验证，保障只有经过授权的设备和用户

可以访问控制系统［106］. 在自动驾驶过程中，数据的实

时性和准确性至关重要，ZTA 利用基于行为的动态验

证技术来保证车辆通信链路的安全 . 通过实时监控车

辆的行为和通信模式，系统能够识别并响应潜在的网

络攻击，如对车辆通信信号的干扰或篡改 . 在科研领

域，文献［107］设计了一种适合自动驾驶的 ZTA，其利

用相关零信任组件实现了身份认证和行为识别，能够

准确地识别车辆的各种行动，比如超速、非法驾驶等并

通过合理的方式进行提示或阻止，以此来保证更加安

全的自动驾驶 . 在具体实践方面，亚信安全［108］在自动

驾驶和车联网领域积极推进 ZTA 的应用，旨在提升智

能网联汽车的整体安全性 . 在车云连接的场景中，亚信

安全强调以身份为基石、以场景为框架、以数据为驱

动、以访问规制为核心的原则 . 通过车端代理、身份中

心、安全代理网关、安全运营中心，确保车云之间形成

可靠连接 . 在车内，亚信安全通过构建车载诊断（On-

Board Diagnostics，OBD）、蓝牙钥匙、车机、网关、遥测盒

（Telematics Box，TBOX）、域控制器等的访问和刷写零

信任环境感知能力，外联车联网零信任管理平台及亚

信安全的安全运营中心，构建真正的车内安全防护

体系 .
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5. 4　案例场景：远程办公

随着企业业务的扩展，远程办公已成为常态 . 然

而，员工设备离开企业网络安全边界，传统的VPN技术

无法完全保障数据安全，导致信息泄露的风险大幅提

升 . ZTA为远程办公环境提供了有效的安全保障 . 通过

SDP技术，每个设备的访问请求都需要通过动态身份验

证和访问控制策略 . 员工可以通过 SDP与公司资源建

立安全连接，而每个设备的访问权限会根据实时的信

任评估结果进行调整 . 同时，ZTA采用终端安全技术实

时监控设备状态，防止恶意软件和未经授权的访问 .
《思科 ZTA调研报告》指出，企业通过实施 ZTA，能够将

未计划工作的频率减少 43%，成本效率提高了 47%，显

著提升员工的工作效率［94，95］. 在企业应用方面，Google
的BeyondCorp专门针对远程办公场景，应用ZTA技术，

摒弃了传统VPN，确保员工无论使用何种设备，均能够

通过强身份验证和基于风险的访问控制安全地访问公

司资源 . 如图 7所示，展示了BeyondCorp核心组件和具

体的工作流程 .

此外，为了减少ZTA部署对正常业务带来的影响，

BeyondCorp 采用自动化分段式迁移功能模块，逐步将

核心模块其他功能迁移到 ZTA 中［110~113］. 研究表明：通

过这种部署方式，技术问题的发生率从 0.8% 降低到

0.3%，与谷歌类似的大规模内部 IT 变革相比，Beyond⁃
Corp导致的支持问题减少了 30%［110，111］. 谷歌的Beyon⁃
dCorp项目为ZTA的部署提供了具体的实践方案，展示

了零信任在远程办公场景中的应用效果，确保了灵活

办公环境下的网络安全 .
6　前沿技术融合

随着网络安全威胁的持续演变，ZTA 已经成为确

保LS-IoT中数据安全的核心战略 . 然而，面对日益复杂

的 IoT环境，整合最新的前沿技术能够进一步有效解决

ZTA 的三大核心能力面临的痛点问题 . 本节将探讨

5 项关键的前沿技术，包括 LLM、生成式 AI、XAI、边缘

计算以及后 PQC，并分析这些技术如何与 ZTA相融合，

为未来的网络安全提供更强有力的保障 . 图 8 展示了

ZTA应用于LS-IoT的典型网络结构 . 在数据采集层中，

大量 IoT设备实时采集数据并进行初步处理，需利用后

PQC技术保证底层数据的传输安全 . 在智能分析层中，

LLM与生成式AI协同对海量异构数据进行异常检测和

策略生成，并借助 XAI 来实现对模型与策略的可解释

性与可验证性 . 在策略执行层中，边缘节点作为ZTA的

本地执行者，落实访问控制、流量隔离等安全策略，并与

云端或其他节点之间的通信采用 PQC进行加固 . 整合

LLM、生成式AI、XAI、边缘计算以及后PQC等前沿技术，

可为LS-IoT环境提供更高水准的安全保障与可扩展性 .
6. 1　LLM

LLM近年来在自然语言处理和智能化决策中表现

出了强大的能力，其在 ZTA 中的应用可大大提升系统

在身份验证和动态访问控制中的响应能力 . 如图 8 所

示，处于“智能分析层”的 LLM，能够在多源异构的 IoT
数据中快速进行聚合与语义理解，从而识别潜在的安
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全风险，并为后续策略制定提供深度语义支撑 .
由于 IoT 设备数据分布广泛且类型多样，使得 IoT

数据特征难以捕获，进而难以准确评估模型安全性和

性能［114，115］. LLM 具备强大的数据分析能力，能够从大

量的非结构化数据中提取有用信息，可以用于分析海

量的 IoT数据 . 此外，LLM还具备强大的泛化能力，能够

在不同场景和环境下应用其训练所得的知识 . 这一特

性使得 LLM 在应对新型和未知的安全威胁时，能够迅

速适应并提供有效的解决方案 . 例如，在工业 IoT中，工

业控制设备和传感器实时监测生产环境与设备状态 .
LLM可以将这些设备的状态数据整合到一个统一的模

型中，并通过历史数据进行设备的故障预测 . ZTA则利

用这些模型结果，动态地调整设备的访问权限，确保只

允许健康状态下的设备继续访问敏感数据或进行关键

操作 . 泛化能力还使得 LLM 能够在不同类型的 IoT 环

境中保持高效的性能，无需针对每一种新环境进行大

量的重新训练，从而显著提升了ZTA在多样化 IoT系统

中的适应性和灵活性 .
将 LLM 集成到面向 IoT 的 ZTA 中，首先需要考虑

IoT设备面临资源受限的问题 . 因此，需要轻量化模型

适配 . 目前，一种有效可行的方式为设计基于知识蒸馏

的轻量级 LLM（如 TinyBERT）. 通过提取预训练模型的

语义特征，该方法能够实现设备行为语义的实时解析 .

具体而言，模型蒸馏方法是将一个大型预训练模型（如

GPT-4、BERT）作为教师模型，TinyBERT 作为学生模

型，通过训练蒸馏过程，提取出语义特征并针对不同的

IoT场景优化其适应性，最终生成适合边缘设备的轻量

级 LLM 模型 . 结合 LLM 后的系统架构如图 9 所示 . 在

此架构中，LLM 被嵌入 ZTA 的 IAM 模块中，构建动态

风险评估引擎 . 设备或用户的认证请求首先经过传

统 MFA. 其次，由 LLM 分析其历史行为日志，包括访

问时间、操作频率、网络流量模式等，生成动态信任

评分（0~1）. 最后根据信任评分进行风险决策与授权

管理，如触发二次认证或权限降级 .
LLM在“智能分析层”中为ZTA提供了高效的异常

检测和知识推断能力，而在后续的“生成式AI”节中，这

种语言理解与推断能力可以进一步与自动化防御策略

生成结合起来，实现真正的智能安全决策 .
6. 2　生成式AI

与 LLM相同，生成式 AI同样可在威胁场景识别与

风险评估中发挥作用 . 例如，通过生成对抗网络（Gen⁃
erative Adversarial Network，GAN）等模型，可模拟多样

化的攻击路径，帮助零信任系统对抗潜在威胁 . 与此同

时，生成式AI也能借助大规模参数学习，生成针对特定

攻击的安全防御策略 . 生成式AI具有强大的学习和生

成能力，在ZTA中有着广泛的应用潜力，尤其是在模拟
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攻击、自动生成安全策略以及隐私保护方面，生成式AI
展现了其独特的优势 .

生成式AI在LS-IoT中的主要作用可以体现在定制

化安全策略生成、自动化设备配置与智能模拟攻击与

防御上 . IoT 系统庞大且复杂，传统的手动配置和管理

方式已难以应对 IoT 设备数量的增长和安全需求的复

杂性，而生成式AI可以根据不同设备的属性和行为，动

态生成定制化的安全策略，帮助 ZTA 实现高效的自动

化管理 . 例如，在智能电网系统中，电表和电力控制设

备通过 IoT 技术与中央控制系统连接 . 生成式 AI 可以

自动为每台电表生成安全策略，确保每个设备都只访

问其所需的资源 . 若检测到某个电表的行为异常，则生

成式AI能够根据实时数据自动生成一套调整后的安全

策略，并与零信任系统协同工作，自动更新设备的访问

权限 .
利用生成式AI技术可以实现自动化攻防推演与策

略优化，具体的技术路线为通过GAN模拟攻击链，构建

基于GAN的攻击代理，生成APT攻击路径（如钓鱼邮件

→横向移动→数据窃取），输出攻击概率图 . 其中，模型

的输入为网络拓扑、设备漏洞库、历史攻击数据；输出

为攻击路径集合 P ={p1 p2 pn }，每条路径包含攻击

步骤及成功概率 . 最后根据红队模型提出的攻击方式

利用强化学习优化 ZTA 策略，状态空间可以为网络拓

扑、设备信任评分、实时威胁情报；将调整微分段策略、

升降权限、隔离设备作为动作空间，接着奖励函数可以

设置为与安全效益和性能损耗等相关的函数，最后使

用 PPO（Proximal Policy Optimization）算法在模拟环境

中迭代优化策略 .
然而，自动生成的安全策略仍可能存在不可预期

的误差或不合理之处 . 为进一步保障策略的可靠性，下

一步需引入XAI，以对生成过程进行审计 .
6. 3　XAI

随着 AI技术在 ZTA 中的广泛应用，系统的透明度

和可解释性成为新的挑战 . 设备的安全行为和网络流

量非常复杂，传统的AI模型往往是“黑盒”式的，难以解

释决策过程 . 在“智能分析层”，LLM 与生成式 AI 分别

为 ZTA 提供了异常检测与策略生成功能，但策略的透

明度和可解释性却长期是安全领域的一大痛点 . 本节

探讨的XAI能够使研发者与使用者追溯并理解AI决策

背后的逻辑 .
XAI可以帮助解释ZTA中的复杂决策过程，尤其是

在医疗 IoT环境中 . 成千上万的医疗设备通过网络传输

敏感的患者数据，XAI技术可以对这些设备的行为进行

分析，并解释为何将某个设备被判定为存在安全风险 .
XAI技术可通过可视化的方式解释设备的行为变化，并

帮助系统管理员理解该设备的异常操作是如何影响整

个网络的安全性的 . 在医疗 IoT中，数据的高度敏感性

和设备的复杂性使得可解释性尤为重要，帮助系统管

理员快速识别和响应异常行为，确保患者数据的安全

和医疗系统的稳定运行 . 在工业 IoT中，复杂的生产流

程和多样化的设备类型也需要XAI来及时发现和解决

潜在的安全问题，以提升整体系统的可靠性和安全性 .
因此，XAI不仅提升了 ZTA系统的透明度和可信度，还

在关键场景中发挥了至关重要的作用，帮助构建更加

可靠和安全的 IoT环境 .
目前，利用 XAI 透明化 ZTA 安全决策最常用的方

式主要有两种 . 一种是基于 LIME（Local Interpretable 
Model-agnostic Explanations）的访问控制解释，根据输

入，即设备访问请求，如属性、行为、环境，该模型生成

决策解释，例如，“拒绝设备 A 访问：因其地理位置（北

京→纽约）突变，且过去1 h通信频率异常（+300%）”，最

后输出可视化决策报告，辅助管理员快速响应 . 另一种

是 SHAP（SHapley Additive exPlanations）值驱动的策略

优化，SHAP 值可以量化设备属性（如 IP 信誉、固件版

本）对信任评分的影响，若某特征（如固件版本过旧）

SHAP值过高，自动触发固件升级策略 .
通过XAI，管理员可以更容易地定位异常行为及产

生的根本原因，并评估防御策略的合理性，不仅有助于

在“策略执行层”落地防御措施，也使得后续的边缘计

算节点能够更安心地执行这些策略，形成云-边协同的
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完整安全闭环 .
6. 4　边缘计算

在 LS-IoT环境下，边缘设备数量巨大，且这些设备

通常具备资源受限的特性 . 前述的 LLM、生成式 AI 和
XAI主要在“智能分析层”发挥关键作用，而 IoT应用中

的大部分实时决策与策略执行往往需在靠近终端的边

缘侧完成 . 本节将讨论如何结合边缘计算为 ZTA 提供

低延迟和高可扩展性的支撑 . 利用边缘计算实现分布

式可行技术路线可以为构建三级信任锚点架构 . 在该

架构中，端侧利用物理层指纹等完成设备本地轻量级

认证；边缘侧设置信任中心（如Edge-ZTA），执行动态信

任评估与策略缓存；云端则作为全局策略库与威胁情

报中心 . 具体的协同认证协议如下：步骤一，设备向

Edge-ZTA提交认证请求（含设备指纹、行为摘要）；步骤

二，Edge-ZTA调用本地模型快速验证，若置信度不足则

请求云端仲裁；步骤三，云端返回全局策略，Edge-ZTA
更新本地缓存 .

在具体应用方面，例如在智慧城市场景中，路灯、

智能交通信号灯、环境传感器等大量设备分布在不同

位置，每个设备的数据量小但通信频繁，且设备异构性

强 . 传统的集中管理方式会造成过高的网络负荷 . 通

过在各个区域的边缘节点部署 ZTA，可以本地化处理

这些设备的身份认证和数据访问请求 . 例如，当一个传

感器发送数据到控制中心时，边缘节点对该设备的各

种属性进行收集，形成信任证据，然后进行动态认证，

验证其是否有权限上传数据 . 如果该设备未通过认证，

边缘节点将拒绝其访问请求，从而保护整个网络免受

潜在的攻击 . 在学术方面，边缘计算发展迅猛，可以利

用现有的成果完善 ZTA. 例如，文献［116］定义了一种

称为边缘智能的范式，最大限度地利用边缘设备内的

可用资源，提高了节点运算效率以及降低了能量消耗 .
文献［117］介绍了边缘节点进行合理优化也是降低节

点能耗的途径之一 . 例如，将传感器和加速器与非标准

接口连接起来，对从外设流出的数据进行实时预处理，

以及加速近传感器分析、加密和机器学习任务 . 借助边

缘计算，将大部分计算和决策下沉到本地，既能满足

LS-IoT的实时需求，也能为后续“后PQC”提供更灵活的

密钥管理策略 .
6. 5　后PQC

随着量子计算技术的不断演进，传统的 RSA 和

ECC 等公钥算法在量子计算机的攻击下将变得脆弱 .
对于节点数量庞大且数据生命周期更长的 LS-IoT 而

言，这种威胁尤其严重 . 因此，为 ZTA引入具有抗量子

攻击能力的 PQC 是保护未来 LS-IoT通信的关键 . 为了

在ZTA中实现对量子攻击的有效防护，表 9展示了能应

用于ZTA的几类典型的PQC.

此外，将多种加密技术进行组合以进一步提升安

全性，已成为当前的研究热点 . 文献［124］对多种后量

子数字签名与密钥交换机制的组合进行了性能测试，

指出 Falcon 签名算法与 CRYSTALS-Kyber 密钥交换的

结合在未来无线传感器网络部署中或可提供最优安

全性 . 为应对量子计算威胁，美国国家标准与技术研

究 院（National Institute of Standards and Technology，
NIST）发布了关于过渡到后量子密码学标准的 ZTA 加

密演进路线 . 其中，短期过渡方案采用混合加密模式

（如CRYSTALS-Kyber与ECDH的结合）兼容现有设备；

中长期方案是全面部署 PQC算法，例如，使用 Falcon进

行数字签名并采用NTRU进行密钥交换，以全面取代传

统加密算法 .
图 10展示了在LS-IoT中PQC增强ZTA安全的部署

图 . IoT设备节点采用轻量级PQC完成与边缘节点之间

的初始密钥交换；若边缘节点在本地无法快速完成风

险评估，则将设备的认证需求上传至云端中的零信任

策略库，由全局威胁情报中心判定设备是否可信；一旦

通过认证，设备、边缘节点和云端之间的后PQC通信通

道将保持实时安全通信，避免量子攻击导致信息泄露 .

表9　典型后PQC算法

类别

基于格的加密算法

基于编码的加密算法

基于格的签名

基于哈希的签名

代表算法

CRYSTALS-Kyber[118]

SABER[119]

NTRU[120]

Classic McEliece[121]

Falcon[122]

SPHINCS+[123]

优点

密钥体积较小,计算效率高,易于在受限设备

或嵌入式环境中部署

避免了随机噪声采样,兼具安全性与较优的

性能,在带宽有限的场景中表现良好

最早的基于格的公钥体制之一,数学架构成

熟,抗量子分析研究较完善

安全边际极高(至今无实用量子攻击);封装速

度快,解封速度特别快

Falcon基于NTRU格的签名,生成极小签名,
适合资源受限场景

仅依赖哈希函数,理论最稳健,抗量子性强

适用场景

适用于资源受限的 IoT环境,如 IoT终端—边缘节

点加密通信、密钥协商

对功耗和通信容量均敏感的 IoT设备,能够在保证

安全性的同时降低软件/硬件实现开销

适合对速度要求高的 IoT应用,如大规模数据采集

和实时密钥交换场景

用于对安全性要求极高且存储充足的场景

适用于LS-IoT环境中设备固件签名、数据完整性

验证等

适用于低频率签名但长期抗量子安全的场景
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在设备出现安全风险、固件更新或长期使用后量子签

名时，这些操作也可在边缘端完成签名验证或密钥刷

新，以减轻云端计算负担 . PQC在未来具有广泛的实用

性 . 例如，在智能交通系统场景中，车路协同技术需要

高安全和强可靠的数据通信 . 自动驾驶车辆与路侧基

础设施之间的通信通过后 PQC 保护，即使在未来量子

计算成熟的情况下，经后 PQC 保护的通信数据仍难以

被攻击者破解，从而确保智能交通系统的安全运行 . 除

自动驾驶外，PQC还适用于工业控制、智慧城市和医疗

IoT等需要长期数据保护的场景 . 后PQC将为ZTA中的

通信加密提供长期保障，从而提升 LS-IoT 系统在量子

时代的安全性和稳健性 .

7　挑战及未来发展方向

7. 1　效能与安全的权衡和优化

ZTA 的核心原则“永不信任，始终验证”决定了系

统为了确保信息安全，需要进行持续监控以及身份验

证 . 因此，系统需要消耗大量计算机资源处理大量数

据，这可能导致系统性能下降 . ZTA在 LS-IoT环境中的

应用加剧了效能与安全之间的矛盾 . IoT 设备数量庞

大、异构性强，且设备资源受限 . 持续的监控和身份验

证增加了系统的开销，这在 LS-IoT环境中尤为突出，尤

其是在边缘节点或低功耗设备上，传统 ZTA 的高复杂

性和高延迟可能会影响系统整体性能 .
针对效能与安全的权衡问题，已有在LS-IoT中进行

了初步探索 . 例如，在工业 IoT跨域认证场景中，文献［14］
先将初始化、应用、认证与确认四大核心函数做成智能

合约，实现一体化的授权-认证流程，有效排除伪合法设

备，保障了安全性；再通过批量签名与并行操作的方式

保持了高吞吐的优势 . 在低空 IoT场景中，文献［18］通

过风险-功耗联合优化与三级分层控制方案，实现了自

适应功率分配来平衡安全与能耗 . 实践表明：效能-安

全的矛盾很难通过静态方案设计直接解决，而应该在

运行时引入性能监测进行动态调优，实现随负载和环

境自适应的实时平衡 .
此外，还可以从多方面加以应对 . 例如，应用轻量

级加密与认证算法，尽可能在不牺牲安全性的情况下

降低计算负担 . 当前在轻量级加密算方面有很大的进

展，例如，PRESENT算法［66］通过采用简化的 S盒和低轮

数的置换网络，显著降低了计算复杂度，同时保持了较

高的加密效率 . 此外，融合边缘计算与云协作技术，利

用边缘计算处理简单的验证任务，将复杂的数据处理

和行为分析移交给云端或中央服务器，减少系统延迟，

并降低轻量设备的负担 . 同时，这类分布式架构也有助

于将数据传输和安全控制分散化，避免单点故障 . 为了

进一步提高系统性能，通过采用批量处理设备身份验

证或使用异步认证机制，可以减少实时处理的负担，有

效提升整体系统性能 .
然而，这些优化策略在实际应用中面临诸多挑战 .

例如，设计既能保证安全性又具备高效性的轻量级算

法仍需进一步研究；边缘计算资源的合理管理和分配

也是一大难题；此外，批量处理和异步认证可能导致认

证延迟，影响用户体验和系统的实时响应能力 . 效能与

安全的平衡是 ZTA 在 LS-IoT 中成功部署的关键，优化

轻量级算法和边缘计算资源管理是未来的重要发展方

向之一 .
7. 2　用户体验保障与隐私保护的挑战

在 LS-IoT环境中，部署零信任安全框架的过程中，

迫切需要考虑用户体验，包括企业用户、工业设备操作

员、智能家居用户和各类移动设备用户 . 频繁的多因素

身份验证将严重影响用户体验，而对 IoT设备与用户行
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为的持续监控也带来了隐私保护的难题，尤其是在家

庭和医疗等敏感场景中，如何在不牺牲安全性的前提

下保障用户体验并维护用户隐私是关键问题 .
现有部分研究围绕隐私保护方面陆续展开 . 例如，

在移动群智感知收集数据场景中，文献［125］提出了一

种结合区块链与可信执行环境的“双层智能合约”方

案；此外，还可以利用差分隐私的方式，通过设计在线

激励决策机制与Stackelberg博弈模型引导自适应注噪，

在保障数据质量的同时，保护用户隐私［126，127］.
但现有研究仅考虑了用户隐私保护，未考虑用户

体验保障 . 用户体验是LS-IoT场景能否长久运行、规模

扩张的先决条件 . 系统操作被频繁打断或业务时延超

标，一方面会降低用户体验，另一方面用户为保障系统

连续性，可能会绕开安全机制，导致设备风险增加，最

终削弱整个系统防御强度 . 用户体验与隐私保护之间

还存在一定的对抗性，提升安全通常依赖更细粒度的

身份验证和持续监控，但这些手段会收集并处理更多

个人或设备侧敏感数据；若缺乏隐私友好的处理与透

明可解释的告知机制，用户对系统的信任将迅速下降，

进一步恶化体验 .
用户体验保障与隐私保护在实际应用中也面临诸

多难题 . 持续多因素认证频次高、交互频繁，容易打断

系统进程，影响用户操作；同时，强加密与差分隐私注

噪会提高握手时延与功耗，影响实时业务 . 若使用户信

任系统，需告知数据用途与决策逻辑，但过度披露又可

能泄露安全策略细节，增加系统风险 . 提升用户体验与

保护隐私的平衡，是未来ZTA在 IoT中应用的重要发展

方向，需要在技术创新和用户体验设计上持续努力 .
7. 3　网络级到系统级安全防护的跃迁

LS-IoT系统不仅需要在网络层面进行防护，还需深

入到系统内部，尤其是在工业自动化、远程办公等场景

中，不仅网络通信需要严格保护，操作系统层级的安全

也应受到重视 . 当前主流的 ZTA 本身也存在着“不完

善”的问题 . 例如，传统的ZTA主要关注网络层的安全，

忽视了系统层面所需要的细粒度保护 . 因此，ZTA的网

络 PBS不足以应对 IoT环境中的系统级威胁，如设备内

部的恶意行为、系统级别的漏洞利用等 .
为了实现 IoT设备能够在系统级安全得到保障，文

献［128］引入了一个全新的系统流抽象概念，设计了一

种 SysFlow 的框架，用于捕捉系统内部的所有活动，并

通过流量建模实现精确的权限控制，增强了系统的安

全性 . 同时，在工业 IoT中，结合 SIEM工具，对设备进行

动态监控和更新，确保漏洞能够及时修补，减少内部威

胁的攻击面，也是实现从网络级到系统级的全面安全

防护的重要方法 . 在系统级安全防护方面，文献［129］
提出了一种 SpecLFB 硬件防御方案 . 该方案在处理器

的缓存区中集成轻量级安全检查，延迟并标记不安全

的投机加载指令，从而阻断投机缓存侧信道攻击的建

立 . 还可与 SysFlow 等技术互补，一旦底层微架构通过

SpecLFB 验证，上层可降低动态度量频率，从而减轻性

能负担，同时提升从系统层到应用层的纵深防护强度 .
然而，现有研究仍存在诸多问题 . 例如，如何准确

识别和检测系统内部的复杂威胁，如恶意软件和内部

攻击；其次，类似 SysFlow框架依赖于准确的流量建模，

如何在动态和异构的 IoT 环境中保持模型的准确性和

适应性；再次，系统级监控和流量建模可能增加系统负

担，影响设备的实时性能，如何在不显著降低系统性能

的前提下，实现全面监控，并确保及时响应与处理安全

事件，这一挑战仍需进一步解决；最后，不同设备和系

统之间的安全机制和数据格式差异较大，如何实现无

缝的系统级安全集成和协同工作，均是亟待解决的关

键问题 .
从网络级到系统级的安全防护是 ZTA 在 IoT 中实

现全面安全的重要跃迁，类似 SysFlow框架和全系统监

控技术是实现这一目标的关键手段 . 然而，系统级威胁

检测和流量建模的准确性仍是主要挑战，未来需要进

一步深入研究和创新 .
7. 4　技术集成和标准化

零信任是安全的，同时也是复杂的，仅单靠一种网

络安全技术无法完成 . 其部署需要多种技术的相互协

助，涉及身份认证、访问控制、加密通信、数据分析等多

个技术领域的协同，如何实现这些技术的无缝融合并

确保其高效、稳定运行是一大挑战 . 此外，LS-IoT 系统

异构性强，设备的操作系统、通信协议、硬件架构千差

万别，其规模和复杂性使得部署 ZTA 的时间和资源成

本显著增加 . 在全球范围内，没有统一的行业标准限制

了ZTA的在LS-IoT中推广 .
当前技术集成与标准化存在多种潜在解决方案 .

首先，推动 IoT 安全标准的统一，参考电气和电子工程

师协会（Institute of Electrical and Electronics Engineers，
IEEE）和 NIST 等组织的标准化工作，建立通用的认证

与授权框架；其次，采用分阶段部署策略，优先保护关

键设备和核心网络，根据设备优先级和安全需求，逐步

扩展ZTA的应用范围；再次，开发兼容多种设备和系统

的平台，确保不同设备和系统之间的安全机制能够无

缝集成和协同工作；最后，推广标准化的工具和方法，

简化 ZTA 的部署和管理，降低企业的实施成本和复

杂性 .
然而，在实现上述潜在解决方案的过程中仍然面

临诸多挑战 . 第一，IoT设备种类繁多，操作系统、通信

协议和硬件架构各异，制定统一的安全标准需要跨行

业和跨领域的广泛合作；第二，不同安全技术和系统之
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间的兼容性问题可能导致集成困难，影响 ZTA 的整体

效能和可靠性；第三，统一标准和技术集成需要大量的

时间和资源投入，尤其对于中小企业来说，实施成本可

能较高；第四，IoT环境具有高度的动态性，标准和技术

需要具备良好的适应性，以应对设备的频繁加入和移

除以及环境的不断变化 .
8　结论

LS-IoT通过海量设备的互联互通，实现数据的高效

采集、传输与分析，从而推动智能化决策、资源优化配

置以及各行业生产效率的全面提升，成为数字化转型

和智慧社会构建的核心驱动力 . ZTA 因其“永不信任，

始终验证”的安全理念，逐渐成为应对复杂网络威胁的

有效方案 . 本文对ZTA的核心能力、关键技术及其在不

同领域的应用进行了全面的分析和总结 . 深入探讨了

SDP、IAM、MSG等核心能力，以及身份认证、访问控制、

加密技术、IGA、终端安全、网络隔离以及持续监控七大

关键技术对 ZTA 的重要性 . 通过工业 IoT、5G 医疗、自

动驾驶、远程办公场景 4个典型应用场景，展示了零信

任在实际应用中的可行性和挑战 . 为进一步提高网络

与系统的安全性和智能化水平，探讨了ZTA与LLM、生

成式AI、边缘计算、PQC等前沿技术融合的重要性与难

点，并总结了ZTA未来发展方向 . 本研究通过全面总结

面向 LS-IoT场景的 ZTA的核心能力、关键技术、应用场

景等，旨在推动 ZTA 在 IoT 场景的实际应用，实现更全

面的网络与系统安全保护 .
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